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Presentacién

aplicacion del Sistema Especifico de Valoracion de Riesgos (SEVRI) en los

procesos”, acorde con lo dispuesto en la Ley N° 8292 de Control Interno, las
directrices emanadas por la Contraloria General de la Republica y lo dispuesto por la
Junta Directiva de la Institucion.

Para la Presidencia Ejecutiva es de especial relevancia presentar la “Guia para la

Esta propuesta metodoldgica, esta acorde con el accionar de la administracion publica y
lineamientos internacionales que sobre el tema aplican en la actualidad y es el fruto de un
conjunto de experiencias que han permitido debatir sobre el tema y probar su aplicacién en
diferentes contextos del quehacer institucional.

La gestidn del riesgo es una parte esencial de la gestidn estratégica de cualquier organizacion,
sea esta Publica o Privada. La adopcién de este enfoque en el marco institucional, plantea un
cambio paradigmatico en el proceso de planificacién hacia una gestion con vision prospectiva,
preventiva y proactiva que contribuya a identificar y tratar los riesgos relacionados con las
distintas actividades que realiza la institucion en sus distintos ambitos de accién, con un
sentido mayor de oportunidad y agregando el maximo valor sostenible a todas actividades en
beneficio de los ciudadanos.

Se espera que dicha guia (perfectible) sirva de complemento a la consolidacion del sistema de
control Interno en cada Unidad y contribuya a la implementacién e interiorizacion de una
cultura de autogestién, autorregulacion, autoevaluacién y autocontrol que parta del proceso de
planeacion y del cumplimiento de los objetivos institucionales a nivel estratégico, tactico y
operacional.

El direccionamiento en la valoracion del riesgo, como marco referencial es un proceso continuo
y en constante desarrollo que ayuda al conocimiento y mejoramiento de la entidad, contribuye
a elevar la productividad y a garantizar la eficiencia y la eficacia en los procesos
organizacionales, permitiendo definir estrategias de mejoramiento continuo y contingenciales,
gue posibiliten reducir la probabilidad de fallo como la incertidumbre acerca de la consecucion
de los objetivos generales previamente establecidos en la institucion, pero también, la
oportunidad de mejora que pueda ocurrir al asumir ciertos riesgos con bases mas solidas para
la toma de decisiones.

El propésito es que la valoracion del riesgo sea incorporado de manera natural al interior de la
institucién, como una politica de gestién preventiva y proactiva que ayude a la Alta Direccion y
los titulares subordinados al establecimiento de mecanismos para identificar, valorar y
minimizar los riesgos a los que constantemente esta expuesta la institucién en sus diferentes
ambitos de accion.
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En ese contexto, la Direccién de Sistemas Administrativos con el apoyo de la Comisién
Institucional de Control Interno, ha disefiado esta metodologia que esperamos facilite a todas
las Unidades Ejecutoras de la institucion, y contribuya a garantizar el cumplimiento de los
objetivos institucionales, la sostenibilidad de la entidad y el fortalecimiento continuo de la
credibilidad y transparencia de nuestra gestién ante los ciudadanos.

DR. EDUARDO DORYAN GARRON

Presidente Ejecutivo
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|ntroduccién.

algo nuevo, de alguna u otra forma a nivel nacional y mundial las

organizaciones estatales y las grandes empresas privadas han venido
desarrollando planes, programas y proyectos tendientes a darle un manejo
adecuado a los riesgos, con el fin de lograr de manera eficiente el cumplimiento de
sus objetivos estratégicos y estar preparados para enfrentar cualquier evento que
se pueda presentar.

EI tema denominado “Valoracion de Riesgos” o “Gerencia de Riesgos” no es

La Valoracion de Riesgos se reconoce como una parte integral de las buenas
practicas administrativas. Para ser mas efectiva, la administracién del riesgo debe
volverse parte de la cultura organizacional y a la vez incorporar en el pensamiento
de los actores los conceptos tales como autogestién, autocontrol,
autorregulacién y autoevaluacion. También debe estar integrada en la filosofia,
practicas, planes de la organizacion y no ser vista o practicada como un programa
separado. Cuando esto se logra, la administracion del riesgo le concierne a cada
uno en la organizacion.

La Valoracion de Riesgos es el término aplicado a un método légico y sistematico
denominado Sistema Especifico de Valoracién de Riesgos (SEVRI)' el cual
identifica, analiza, eval(a, trata, monitorea, documenta y comunica los riesgos
asociados a una actividad, funcién, proceso, planes, entre otros, de forma que
permita a las organizaciones minimizar pérdidas y maximizar oportunidades.

En ese contexto, la Caja Costarricense de Seguro Social (CCSS), no puede estar
ajena al tema de la Valoracibn de Riesgos, y se propone mediante esta Guia,
estandarizar el SEVRI en las unidades de la Institucion para el cumplimiento de la
normativa vigente. Asi mismo se debe tomar como referencia la Politica
Institucional de Administracion de Riesgo2 gue se ajusta a las directrices emanadas
por la Contraloria General de la Republica3 (Ver Anexo 1).

Lo anterior pretende generar al interior de la institucion un conjunto de mecanismos
y espacios de dialogo que fortalezcan el desarrollo de la gestion institucional y la
consecucion de los objetivos propuestos. Para lo cual, este documento provee un
marco conceptual genérico que especifica los elementos del proceso de valoracion
de riesgos: identificacion, andlisis, evaluacion, administracion y revision del riesgo.
Como complemento al proceso de valoracion de riesgos se establecen dos
actividades permanentes de “documentacion y comunicacién” las cuales se
ejecutan en conjunto para lograr que el SEVRI sea eficaz.

! Esto para el cumplimiento de la Ley General de Control Interno 8292, especificamente en los articulos 18 y 19.
2 Aprobada por Junta Directiva en la sesién 7960, del 26 mayo del 2005 y actualizada el 20 de diciembre de 2007.
® Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico de Valoracién de Riesgo

Institucional (SEVRI).
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Esperamos que esta herramienta de trabajo contribuya de una manera simple a la
mejora de la gestion, aprendiendo a valorar los riesgos y su tratamiento como un
proceso natural alineado a la planificacion y a la toma de decisiones.
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1. Alcance y Campo de aplicacion

analizar, evaluar, administrar y revisar los posibles riesgos que pueden

I a presente guia contiene los requerimientos minimos para identificar,

afectar o impedir el logro de los objetivos de los procesos institucionales
o los eventos positivos que permitan un mejor cumplimiento de su funcion,
proceso, tarea, area, entre otras.

Esta guia es de aplicacion general para las Unidades de la CCSS.

2. Objetivos

2.1 Objetivo General.

e Normalizar

de las Unidades de la CCSS.

2.2 Objetivo Especifico.

la metodologia para

la administracion del riesgo
contribuyendo al cumplimiento de la misiéon y objetivos institucionales

e Suministrar los requerimientos minimos para:

(0]

Identificar los riesgos que puedan afectar los objetivos de los

procesos.

Analizar los riesgos para determinar su probabilidad e impacto

sobre los objetivos.

Evaluar los riesgos para establecer un listado priorizado de los
mismos de acuerdo al nivel de riesgo.

Administrar los riesgos con el fin definir los planes de tratamiento
de los mismos (plan de accién-mejora y plan de contingencia).

Monitorear el proceso de administracion de riesgos con la finalidad
de procurar la eficacia del SEVRI.

e Establecer la manera en que se va a documentar la informacién sobre
los riesgos y las medidas para la administracion de riesgos que se
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genere en cada actividad de la valoracidon del riesgo (identificacion,
analisis, evaluacion, administracion y revision).

e Normalizar la forma en que se va comunicar la informacion de los
resultados de la aplicacién del SEVRI a los sujetos interesados, tanto
internos como externos.

e Asegurar el cumplimiento de normas, leyes y regulaciones tanto
internas como externas de la Institucién en relacién a la valoracién de
riesgos.

3. Referencias normativas.

“Guia para la aplicacién del Sistema Especifico de Valoracion del Riesgo
(SEVRI) en los procesos" contiene disposiciones de las siguientes normativas:

Codigo - Nombre de Normativas |

8292

Ley General de Control Interno, 2002.

D-3-2005-CO-DFOE

Directrices Generales para el establecimiento y funcionamiento del
Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI), La Gaceta N° 134, 2005.

No determinado

Manual para el desarrollo del Sistema Especifico Valoracion del
Riesgo (SEVRI), 2005. CCSS

AS/NZS 4360:1999

Estandar Australiano/Neozelandés, 1999.

No determinado

Guia de Administracién del Riesgo, 2006. Colombia

No determinado

Politica Institucional de Riesgo, 2007. CCSS
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4. Definiciones, abreviaturas y simbolos.

4.1 Definiciones”.

Los conceptos de este apartado estan acorde al quehacer Institucional con
el enfoque de riesgos:

Administracion de riesgo: cuarta actividad del proceso de valoracion del
riesgo que consiste en la identificacion, evaluacion, seleccién y ejecucion
de medidas para de gestion de riesgos. En normativas técnicas esta
actividad también se denomina "tratamiento de riesgos".

Aceptacion de Riesgo: técnica de Administracién de Riesgos que permite
gue la administracion compare el costo de administrar el riesgo contra el
beneficio de reducir el riesgo.

Actividades de control: politicas y procedimientos que permiten obtener
la seguridad de que se llevan a cabo las disposiciones emitidas por la
Contraloria General de la Republica, por los jerarcas y los titulares
subordinados para la consecuciébn de los objetivos, incluyendo
especificamente aquellas referentes al establecimiento y operacién de las
medidas para la administracion de riesgos de la institucion.

Andlisis de riesgos: segunda actividad del proceso de valoracion del
riesgo que consiste en la determinacion del nivel de riesgo a partir de la
probabilidad y la consecuencia de los eventos identificados.

Comunicacion de riesgos: actividad permanente del proceso de
valoracién del riesgo que consiste en la preparacion, la distribucién y la
actualizacion de informacion oportuna sobre los riesgos a los sujetos
interesados.

Control: es toda accién que tiende a minimizar los riesgos, significa
analizar el desempefio de las operaciones, evidenciando posibles
desviaciones frente al resultado esperado para la adopcién de medidas
preventivas. Los controles proporcionan un modelo operacional de
seguridad razonable en el logro de los objetivos.

Consecuencia: conjunto de efectos derivados de la ocurrencia de un
evento expresado cualitativa 0 cuantitativamente, sean pérdidas,
perjuicios, desventajas o ganancias.

* Se recomienda consultar apartado 1. Glosario, de las Directrices Generales para el establecimiento y
funcionamiento del Sistema Especifico de Valoraciéon del Riesgo Institucional (SEVRI) D-3-2005-CO-DFOE,

12 01 GDA-DSA-GCI-001
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Contingencia: accién (es) a ejecutar en caso de que el riesgo se
materialice.

Documentacion de riesgos: actividad permanente del proceso de
valoracién del riesgo que consiste en el registro y la sistematizacién de
informacién asociada con los riesgos.

Eliminar Riesgos: un ideal poco realista parecido al Control perfecto.
Vea Evitando Riesgos.

Ente o actor: unidad y/o puesto de trabajo que tenga responsabilidad o
participacion en el desempefio o éxito de una actividad, proceso o
procedimiento en la C.C.S.S.

Escenarios de Amenaza: Similar a Escenarios de Riesgo, pero el
enfoque esta en las Consecuencias negativas de eventos inciertos. Las
amenazas se generan por factores externos a la organizacion.

Escenarios de Riesgo: un método para identificar y clasificar los riesgos
a través de la aplicacion creativa de eventos probables y sus
Consecuencias. Tipicamente se usa una sesion de Lluvia de Ideas u otra
técnica creativa para estimular "lo que pueda suceder." Vea también
Escenarios de Amenaza.

Estrategia: define la forma de cémo administrar el riesgo, con el fin de
asegurar razonablemente el cumplimiento de los objetivos planteados.
¢De qué forma se va a administrar el riesgo?

Estructura de Riesgos: un Modelo de los riesgos en la organizacion.
Tipicamente las estructuras de riesgos enumeran las varias clases de
riesgo y el nivel esperado de Administracion de Riesgos.

Evaluacion de riesgos: tercera actividad del proceso de valoracion del
riesgo que consiste en la determinacion de las prioridades para la
administracion de riesgos.

Evento: incidente o situacién que podria ocurrir en un lugar especifico en
un intervalo de tiempo particular.

Evitar Riesgos: técnica de la Administracion de Riesgos que trata de
rehacer el disefio del plan para cambiar o reducir la coleccion de riesgos.
No debe ser confundido con la Eliminacién de Riesgos.

Exposicién al riesgo: grado del riesgo que se determina a partir del
andlisis de la probabilidad de ocurrencia del evento y de la magnitud de su
consecuencia potencial sobre el cumplimiento de los objetivos fijados,
permite establecer la importancia relativa del riesgo, o sea el valor del
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riesgo sin ninguna medida de control. También se le conoce como Riesgo
Inherente.

Factor de riesgo: manifestacion, caracteristica o variable mensurable u
observable que indica la presencia de un riesgo, lo provoca o modifica su
nivel.

Gestion: actividades coordinadas para dirigir y controlar.

Gestion de riesgos: proceso que identifica, analiza, valora y evalla, los
posibles acontecimientos cuya materializacion afecta el logro de los
objetivos y la aplicaciobn de las medidas destinadas a reducir la
probabilidad o el impacto de esos acontecimientos.

Identificacién de riesgos: primera actividad del proceso de valoracion del
riesgo que consiste en la determinacion y la descripcion de los eventos de
indole interno y externo que pueden afectar de manera significativa el
cumplimiento de los objetivos fijados.

Impacto: son las consecuencias que puede ocasionar en la Unidad por la
materializacién del riesgo. Otras referencias lo denominan como
magnitud, importancia, intensidad, entre otros.

Incertidumbre: una condicion donde el resultado so6lo puede ser
estimado.

Informaciodn: datos que poseen significado.

Jerarca: superior jerarquico del érgano o del ente; ejerce la maxima
autoridad dentro del 6rgano o ente, unipersonal o colegiado; para la Caja
Costarricense de Seguro Social es la Junta Directiva.

Mapa de riesgo: instrumento metodologico que identifica un conjunto
ordenado y flexible de factores que pueden generar tanto a hechos que
contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar
la presencia del riesgo (negativo) para prevenir sus posibles
consecuencias.

Mejoramiento continuo: proceso de fortalecer la administracién de los
riesgos para lograr mejoras en el desempefio general en la Institucion, en
linea con la Politica Institucional de Administracion de Riesgo.

Monitorear: chequear, supervisar, observar criticamente o registrar el
progreso de una actividad, etapa o sistema sobre una base regular para
identificar los cambios que se puedan encontrar.

14 01 GDA-DSA-GCI-001
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Nivel de riesgo: grado de exposicién al riesgo después de relacionarlo
con los controles existentes, este permite tomar la decision de la estrategia
de administracion del riesgo.

Nivel de riesgo aceptable: nivel de riesgo que la institucion esta
dispuesta y en capacidad de retener para cumplir con sus objetivos, sin
incurrir en costos ni efectos adversos excesivos en relaciébn con sus
beneficios esperados o ser incompatible con las expectativas de los
sujetos interesados.

Objetivo: es el proposito que pretende cumplir el proceso o planes segun
sea el caso, es decir, el qué y el para qué. Se da en un contexto amplio,
recalcando que este debe empezar con un verbo en tiempo infinitivo como
por ejemplo: facilitar, determinar, definir, entre otros.

Oportunidad: un evento incierto con una Consecuencia positiva probable.
Relacionado a Riesgo.

Peligros: actividades, tareas, operaciones o agentes que constituyen
fuentes significativas de riesgo con posibles consecuencias negativas.
Ejemplos: Manejar un vehiculo de traccion simple en terreno escabroso,
obviar los requerimientos legales de un proceso de compra, utilizar equipo
industrial sin equipo industrial sin equipo de proteccidn, entre otros.

Plan de contingencia: parte del plan de tratamiento de riesgos que
contiene las acciones a ejecutar en caso de la materializaciéon del riesgo,
con el fin de dar continuidad a los objetivos de la unidad.

Plan de tratamiento del riesgo: plan que describe las estrategias que se
identificaron en la etapa de la administracion del riesgo que debe seguir la
unidad.

Politica de valoracion del riesgo institucional: declaracion emitida por
el jerarca de la instituciébn que orienta el accionar institucional en relacién
con la valoracién del riesgo.

Probabilidad: medida o descripcion de la posibilidad de ocurrencia de un
evento.

Proceso: conjunto de actividades mutuamente relacionadas o que
interactlian, las cuales transforman elementos de entrada en resultados.

Revision de riesgos: quinta actividad del proceso de valoracion del riesgo
gue consiste en el seguimiento de los riesgos y de la eficacia y eficiencia
de las medidas para la administracién de riesgos ejecutadas.

Riesgo: probabilidad de que ocurran eventos que tendrian consecuencias
sobre el cumplimiento de los objetivos fijados, o bien, una medida de
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Incertidumbre. Puede consistir en consecuencias positivas o negativas,
aunque la mayoria de los riesgos positivos se llaman oportunidades y los
riesgos negativos se denominan riesgos.

Riesgo de Planificacién: el riesgo de que el proceso de planificacion es
defectuoso. En Evaluacién de Riesgos, es el riesgo de que el proceso de
evaluacién sea inadecuado o incorrectamente implementado.

Riesgo residual: grado del riesgo que queda cuando las técnicas de la
administracion del riesgo han sido aplicadas.

Riesgos Administrados: los riesgos a los cuales se le han aplicado
controles.

Riesgos de Control: la tendencia del Sistema de Control Interno de
perder eficacia con el paso del tiempo y exponer a, o no impedir la
exposicion de, los activos bajo control.

Sujetos interesados: personas fisicas o juridicas, internas y externas a la
institucién, que pueden afectar o ser afectadas directamente por las
decisiones y acciones institucionales.

Técnica Delfos: Una Técnica Colaborativa para llegar a un consenso que
consiste de un analisis independiente y el voto de expertos a quienes se
les han dado una Retroalimentacion perfecta sobre cémo su opinién
compara con los demas del grupo. Usado en ambos Elaboracién de
Escenarios y Evaluacién de Riesgos.

Titular subordinado: funcionario de la administracion activa responsable
de un proceso, con autoridad para ordenar y tomar decisiones.

El elemento definidor fundamental para identificar la figura del titular
subordinado en la Caja Costarricense de Seguro Social, lo constituye la
autoridad formalmente establecida para la toma de decisiones,
estrictamente relacionado con los niveles de mando y jefaturas, en vista
de:

- Que es funcionario de la administracion activa (la Auditoria Interna,
es oOrgano de administracion pasiva, por ser especializado en
fiscalizacion).

- Encargado de wuno o varios procesos 0 subprocesos
organizacionales.

- Con autoridad y potestad para ordenar y tomar decisiones, como
reflejo de que posee un grado de autoridad sobre el o los procesos
que dirige.

- Que es una jefatura real y efectiva, de una unidad organizacional
ubicada dentro de la estructura formalmente aprobada por las
autoridades competentes.

16 01 GDA-DSA-GCI-001
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- Se debe cumplir con todos los requisitos establecidos en los
incisos anteriores.

Tolerancia al riesgo: son los niveles aceptables de desviacidn relativos a
la consecucion de objetivos. Pueden ser medidos a través de objetivos de
desempefio.

Unidades: son todos aquellos establecimientos de salud, sucursales,
direcciones, entre otras de la Caja Costarricense de Seguro Social.

Nota: Esta interpretacion facilita el propésito de esta guia.

Valoracion del riesgo: identificacion, analisis, evaluacion, administracion
y revisién de los riesgos institucionales, tanto de fuentes internas como

externas, relevantes para la consecucion de los objetivos. (En normativas
técnicas este proceso también se denomina "gestion de riesgos").

4.2 Abreviaturas.

CCSS: Caja Costarricense del Seguro Social.

CICI: Comisién Institucional de Control Interno.

DSA: Direccion de Sistemas Administrativos.

PAO: Plan Anual Operativo

SEVRI: Sistema Especifico de Valoracion de Riesgos Institucional.

Y aquellas encontradas en los cuadros 3,4y 5.

4.3 Simbolos
No aplica

5. Responsabilidad

Unidades Responsabilidad

e Aprobar el documento final “Guia para la aplicacién del
Sistema Especifico de Valoracién de Riesgo Institucional
Junta Directiva de la CCSS en los procesos” y la directriz emitida por la CICI.
e Comunicar a los responsables de la implementacién del
SEVRI.
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Unidades Responsabilidad

Presidencia Ejecutiva y
Consejo de Gerentes

Aprobar la “Guia para la aplicacion del Sistema Especifico
de Valoracién de Riesgo Institucional en los procesos”,

propuesto.

e Emitir la directriz que establezca el uso y aplicacion del
instrumento para las Unidades de la CCSS.

Comision Institucional de
Control Interno

e Aprobar la “Guia para la aplicacion del Sistema Especifico
de Valoracién de Riesgo Institucional en los procesos”,
propuesto.

e Emitir la directriz que establezca el uso y aplicacion del
instrumento para las Unidades de la CCSS.

Direccién de Sistemas Valoracion de Riesgo Institucional en los procesos”.
Administrativos

¢ Divulgar “Guia para la aplicacion del Sistema Especifico de

e Asesorar sobre la metodologia de este documento.
e Actualizar este documento.

e Conocer la “Guia para la aplicacion del Sistema Especifico
de Valoracién de Riesgo Institucional en los procesos” para
Su respectiva aplicacion.

e Velar por la aplicacion de los requerimientos minimos de
esta Guia.

e Mantener actualizado su Mapa de Riesgos.

6. Marco Legal

6.1 Ley General de Control Interno 8292

La Ley General de Control Interno 8292 establece en el capitulo Il LA
ADMINISTRACION ACTIVA seccion |1l SISTEMA ESPECIFICO DE
VALORACION DEL RIESGO

“Articulo 18.—Sistema especifico de valoracién del riesgo institucional. Todo
ente u 6rgano debera contar con un sistema especifico de valoracion del
riesgo institucional por areas, sectores, actividades o tarea que, de
conformidad con sus particularidades, permita identificar el nivel de riesgo
institucional y adoptar los métodos de uso continuo y sistematico, a fin de
analizar y administrar el nivel de dicho riesgo.

La Contraloria General de la Republica establecera los criterios y las
directrices generales que serviran de base para el establecimiento vy
funcionamiento del sistema en los entes y érganos seleccionados, criterios y
directrices que seran obligatorios y prevaleceran sobre los que se les
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opongan, sin menoscabo de la obligacién del jerarca vy titulares subordinados
referida en el articulo 14 de esta Ley.

Articulo 19.—Responsabilidad por el funcionamiento del sistema. El jerarca y
los respectivos titulares subordinados de los entes y 6rganos sujetos a esta
Ley, en los que la Contraloria General de la Republica disponga que debe
implantarse el Sistema Especifico de Valoracién de Riesgo Institucional,
adoptaran las medidas necesarias para el adecuado funcionamiento del
Sistema y para ubicarse al menos en un nivel de riesgo institucional
aceptable.”

6.2 Directrices Generales para el establecimiento y
funcionamiento del SEVRI Institucional

Ver el anexo 1 “Directrices Generales para el establecimiento y
funcionamiento del SEVRI Institucional”

6.3 Politica Institucional de Administracion del Riesgo

La Politica Institucional de Administracién del Riesgo establece:

“La metodologia aprobada por la Junta Directiva para la implementacion del
Sistema Especifico de Valoracién del Riesgo sera de aplicacion obligatoria
para todos los titulares subordinados de la Institucion.

La metodologia de Valoracion de Riesgos se contempla en dos fases:

1. Afinales del 2007 se tendra un Mapa de Riesgos por unidad ejecutora,
aplicando el SEVRI al PAO 2008.

2. A finales del 2008 el Sistema Especifico de Valoracion del Riesgo
Institucional tendra que estar implementado en al menos un proceso
sustantivo de cada titular subordinado.

La administracién del riesgo se constituye en una prioridad para la Institucion,
razon por la cual cada titular subordinado ejecutara las acciones pertinentes
para desarrollar su propio Sistema Especifico de Valoracion del Riesgo.”
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7. Marco Conceptual

7.1

7.2

Riesgos

n todos los tipos de empresa existe un potencial de sucesos y consecuencias

Eque constituyen oportunidades para conseguir beneficios (efecto positivo) o
amenazas para el éxito (efecto negativo).

Se reconoce cada vez mas que la gestion de riesgos trata tanto los aspectos positivos

como los negativos de los riesgos. Por lo tanto, los estandares consideran el riesgo

desde ambas perspectivas.

En el campo de la seguridad, se suele admitir que las consecuencias son solo
negativas, por lo que la gestion de riesgos de seguridad se centra en la prevencién y
en la mitigacién del dafio.

El enfoque de riesgo es preventivo, no reparativo, mediante su identificacion es
posible reducir la exposicién al mismo y la presencia de los efectos indeseables que
genera el no cumplimiento de los objetivos trazados.

Una entidad es vulnerable a riesgos negativos cuando los factores que los configuran
estan presentes, su posibilidad de ocurrencia es alta y el dafio que se puede causar
con su presencia es elevado.

Gestion de Riesgos

La gestion de riesgos es una parte esencial de la gestion estratégica de cualquier
empresa. Es el proceso por el que las empresas tratan los riesgos relacionados con
sus actividades, con el fin de obtener un beneficio sostenido en cada una de ellas y en
el conjunto de todas las actividades.

Una gestion de riesgos eficaz se centra en la identificacion y tratamiento de estos
riesgos. Su objetivo es afiadir el maximo valor sostenible a todas las actividades de la
empresa. Introduce una vision comun del lado positivo y del lado negativo potenciales
de aquellos factores que pueden afectar a la empresa. Aumenta la probabilidad de
éxito y reduce tanto la probabilidad de fallo como la incertidumbre acerca de la
consecucion de los objetivos generales de la empresa.

La gestidn de riesgos tiene que ser un proceso continuo y en constante desarrollo que
se lleve a cabo en toda la estrategia de la empresa y en la aplicaciébn de esa
estrategia. Debe tratar metédicamente todos los riesgos que rodeen a las actividades
pasadas, presentes y, sobre todo, futuras de la empresa.
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Figura 1: Factores del Enfoque de Riesgos.

Fuente: Técnicas y Herramientas. Netconsul.com

7.3 Mapa de riesgos

El mapa de riesgos es un instrumento metodoldgico, mediante el cual se identifica un
conjunto ordenado y flexible de factores que pueden dar origen tanto a hechos que
contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar la presencia
del riesgo (negativo) y se prevén sus posibles dafios.

7.4 Etapas del SEVRI

El Sistema de Valoracion de Riesgos SEVRI es un conjunto de etapas que se
representan en la figura 2 y se muestra a continuacion:
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Figura 2: Etapas del Sistema de Valoracion de Riesgos

i

Identificar los riesgos

Analizar los riesgos

Revisar los riesgos

Fuente: Estandar Australiano/Neozelandés AS/NZS 4360:1999 y adaptaciones realizadas por los
autores

7.5 Diagrama del Proceso para el SEVRI

Para desarrollar la metodologia de Valoracion de Riesgos es importante conocer el
siguiente diagrama:
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Conocida la informacion anterior se procede al detalle de la Metodologia.
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8. Metodologl’a de Valoracién de Riesgos

ara la implementacién de esta metodologia de aplicacion del SEVRI es necesario
recopilar la siguiente informacion.

8.1 Revision documental para larecoleccion y tratamiento de la

informacion

Abordar los riesgos dentro de un area, entidad o sector de la administracién implica un
conocimiento, lo mas cercano y objetivo posible, del asunto en cuestion, de la realidad
organizacional y de su entorno. Este conocimiento esta sustentado en la informacién
gue se recoge, interpreta y analiza con fines diagnésticos.

La recoleccion y tratamiento de la informacion puede apoyarse en la revision

documental de lo siguiente:

PAO

del riesgo.
Procesos documentados.

YV VVVVYVY

Documentacion que sirva de referencia.

Politica Institucional de Administracion del Riesgo

Plan Estratégico Institucional (objetivos institucionales).
Diagnéstico de la gestién de la Unidad.
Informacion interna y externa de la Institucién en relacién con la tematica

Teniendo la informacién anterior se prosigue a desarrollar las siguientes 5 etapas:

8.2 Identificacion de Riesgos

Esta etapa de la Valoracion del Riesgo, depende de la seleccion de los riesgos que
amenazan los objetivos clave de la institucion (procesos sustantivos). Los riesgos
relevantes a estos objetivos deben ser considerados y evaluados, resultando una
pequeia cantidad de riesgos claves. La identificacién de los riesgos claves no es
importante sélo para identificar las areas mas importantes a las que se deben dirigir
los esfuerzos de valoracion, sino también para asignar responsabilidades para el

manejo de dichos riesgos.
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Para la identificacién de Riesgos es necesario:

» Recopilar ladocumentacion de procesos de la Unidad.

Se debe reunir las descripciones de las actividades y/o diagramas de flujos
de los procesos para definir los posibles eventos, tanto internos como
externos, que puedan afectar el logro del objetivo del proceso.

= Completar el siguiente cuadro:

Cuadro 1: Identificacion del Riesgo

FACTOR DE

RIESGO RIESGO

‘ CONSECUENCIAS
DESCRIPCION

¢QUE PUEDE
SUCEDER?

PUEDE SER LOS EFECTOS
SUCEDER? O IMPACTO?

PROCESO @ OBJETIVO CATEGORIA DEL RIESGO

¢POR QUE ¢CUALES PUEDEN

Fuente: Los autores

Para completar el cuadro n° 1 se debe considerar lo siguiente:

8.2.1 Proceso

En la columna de proceso de debe escribir el nombre del proceso al cual de se va
aplicar el SEVRI.

8.2.2 Objetivo

Se debe transcribir el objetivo que se ha definido para el proceso, este define el
propésito o razén a cumplir o lo que se desea alcanzar.

El objetivo se redacta utilizando el verbo en forma infinitivo, como por ejemplo:
suministrar, establecer, determinar.

Qué propasito tiene el proceso?

es el Obj etivo

La respuesta a esa pregunta
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8.2.3 Categoria

Cuando vaya a definir el o los posibles riesgos que se encuentran en el proceso, se le
recomienda utilizar como guia la Estructura de Riesgos de la Caja Costarricense de
Seguro Social (anexo 2) para tener un marco de referencia que le permita iniciar la
etapa de identificacion del riesgo (Ver figura 4), a continuacién se definen las
categorias propuestas en la estructura:

8.2.3.1 Riesgo del Entorno (externos)

Son aquellos riesgos que surgen cuando hay fuerzas externas que podian afectar la
viabilidad de la gestion de la Unidad, por ejemplo: injerencia politica, regulaciones
cambiantes, desastres naturales, entre otros.

Estos riesgos del entorno se dividen en diferentes categorias, tales como:

Riesgo Politico: el riesgo politico puede definirse como la probabilidad de que un
evento politico dado resulte en efectos negativos como positivos para una
organizacion determinada.

Riesgo Econdmico: son aquellos que tienden medir las posibles eventualidades
gue pueden afectar al resultado de explotacién de una empresa, que hacen que no
se pueda garantizar ese resultado a lo largo del tiempo.

Riesgo Social: es el grupo de riesgos que se pueden deslindar del ambiente social
en que se desarrolla la actividad en general de la Institucién, como por ejemplo:
seguridad ciudadana, zonas conflictivas por los grupos sociales, cuadro
epidemioldgico, entre otros.

Riesgo Tecnoldgico: aquellos eventos que generan la posibilidad de que existan
consecuencias indeseables o inconvenientes relacionados con el acceso o0 uso de
la tecnologia en la gestion institucional.

Riesgo Industria: es el grupo de eventos que son afectados por diversos factores y
elementos propios de la o las industrias en las que se desenvuelve la actividad de
la organizacion y que tienen incidencia sobre los resultados. Cambios en las
oportunidades y amenazas, las capacidades de competidores y otras condiciones
gue afectan la industria de la empresa, amenazan el atractivo o la viabilidad a largo
plazo de esa industria.

Riesgo Ambiental: estos son los riesgos que se generan debido a un fenémeno
natural 0 a una accién humanay tienen la posibilidad de que se produzca un dafio o
catastrofe en el medio ambiente
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8.2.3.2 Riesgos Internos

Son aquellos riesgos que surgen cuando diferentes factores internos afectan la
viabilidad de la gestion de la Unidad. Lo riesgos internos se dividen en las
siguientes categorias:

Riesgo Estratégico (Planificacion Estratégica Institucional): se asocia con la
forma en que se administra la Institucion y/o unidad. EI manejo del riesgo
estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

Riesgo Institucional (Gestion Administrativa y Evaluacién de la Gestidn): se
asocian con la capacidad de la unidad para cumplir con los requisitos legales,
contractuales, de ética publica y en general con su compromiso ante la comunidad.

Riesgos Financieros (Financiamiento y Gestidon Financiera): se relacionan con
el manejo de los recursos financieros de la entidad que incluye, la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes de cada entidad.

Riesgos de Inversiones (Gestion por proyectos estratégicos): estos riesgos
deben entenderse como aquellos que se generan cuando se invierte en un
proyecto.

Riesgos de Tecnologia (Gestion Tecnolégica): se asocian con la capacidad de la
Institucion y/o unidad para que la tecnologia disponible satisfaga las necesidades
actuales y futuras de la entidad y soporte el cumplimiento de la misién. Se dividen
en: Riesgo Tecnologia de Informacion (Gestién Tecnoldgica) y Riesgo Tecnologia
Médica (Gestion Tecnolégica)

Riesgo Informacion para Toma de Decisiones (Gestion Tecnolodgica): es el
riesgo de que la informacion utilizada para apoyar la ejecucién del modelo de
negocios, la generacion de reportes internos y externos sobre el rendimiento y la
evaluacién continua de la efectividad del modelo de negocios de la empresa no sea
relevante o confiable. Estos riesgos se relacionan con todos los aspectos de las
actividades de creacion de valor de la empresa.

Riesgo Insumos (Gestion de Abastecimiento de Bienes y Servicios): fuentes
limitadas de energia, metales y otros productos claves, materias primas y partes
componentes amenazan la habilidad de la empresa para producir los productos de
calidad, a precios competitivos y de manera oportuna.

Riesgo Humanos (Procesos Sustantivos y Procesos de Gestion): falta de
conocimientos, habilidades y experiencias requeridas entre el personal clave de la
empresa amenaza la ejecucién de su modelo de negocios y el logro de sus
objetivos de negocios criticos.
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Riesgos Operativos o0 de Métodos (Procesos Sustantivos y Procesos de
Gestion): comprende los riesgos relacionados tanto con la parte operativa como
técnica de la entidad, incluye riesgos provenientes de deficiencias en los sistemas
de informacién, en la definicién de los procesos, en la estructura de la entidad, la
desarticulaciéon entre dependencias, lo cual conduce a ineficiencias, oportunidades
de corrupcion e incumplimiento de los compromisos institucionales.

Riesgo de Aprendizaje y Crecimiento (Gestion Administrativa): se asocian con
la gestion y control de los recursos del conocimiento, por ejemplo: uso sin
autorizacion o el abuso de la propiedad intelectual, pérdida de personal clave.

Riesgo en Seguridad Laboral (Gestion de Infraestructura): no proporcionar un
ambiente de trabajo seguro al personal expone la empresa a compensacion por
dafios, pérdida de reputacion y otros costos,

Riesgos de Seguridad al Paciente: evento que puede, o habria podido,
desencadenar un efecto no deseado en el paciente y reducir el margen de
seguridad de los cuidados.

Riesgos en el Sistema de Salud: conjunto de componentes estructurales
(recursos) y de actividades, que persigue como objetivo principal conseguir la
minima exposicion de riesgo a los pacientes en cualquier tarea, funcién o
proceso que tenga lugar en la Institucion y los funcionarios.

Riesgo de Infraestructura (Gestion de Infraestructura): son aquellos riesgos
que se pueden generan de la gestion de proyectos de nuevas obras de
infraestructura o mejora de las mismas.

Riesgo en Pensiones (Provision de Pensiones): es el conjunto de riesgos que se
pueden presentar en la gestion propia de las pensiones en las diferentes areas
donde se desenvuelve la Caja Costarricense de Seguro Social, a saber:

- Invalidez -Vejez y Muerte
- Régimen No Contributivo
- Operadora de Pensiones

Riesgo Prestaciones Sociales (Prestaciones Sociales): es el conjunto de riesgos
gue se pueden presentar en desarrollo de las diferentes actividades en el &mbito de
las prestaciones sociales que brinda la Caja Costarricense de Seguro Social.

Nota:
No necesariamente se tiene que definir un riesgo por cada una de las categorias
indicadas anteriormente.

Se recomienda que para cada objetivo que se vaya valorar riesgos, se definan
de 3 a 5 riesgos para su respectivo anlisis.
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8.2.4 Riesgo

Para definir el riesgo se pregunta:

QUE PUEDE SUCEDER que
entorpezca el normal desarrollo de
las actividades del proceso?

La respuesta a esa pregunta es el riesg 0.

Nota: El riesgo identificado no debe de ser calificado, debe ser la situacion o evento
generalizado, en la descripcion se califica.

Con esto se busca que la unidad obtenga el siguiente resultado:

- Listado de los eventos tanto externos como internos potenciales, que
pueden afectar el logro del objetivo del proceso en estudio.

Figura 4. Clasificacion de Riesgos
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Fuente: Guia de Administracién del Riesgo con adaptaciones de los autores

8.2.5 Descripcion del riesgo

En este apartado se explica detalladamente lo que se entiende por el riesgo
identificado, para que los que intervengan en el proceso reconozcan fielmente la
amenaza que podria materializarse perjudicando el logro del objetivo y clarifica el
posible escenario en cual se gestiona.

“No se puede medir lo que no se puede describir”

8.2.6 Factor deriesgo

R. Kaplan y D. Norton

Para completar esta columna se hace la siguiente pregunta: Por qué puede suceder
el riesgo? y la(s) respuesta(s) son las causas que generan el riesgo.




Direccion de Sistemas
Administrativos

Péagina:

31

Version:
01

Cddigo:
GDA-DSA-GCI-001

Se recalca que un factor de riesgo puede ser el mismo para diferentes riesgos.

Por qué puede suceder el
riesgo?

Con esto se busca que la unidad obtenga el siguiente resultado:

- Determinar las causas (factores internos o externos) de las situaciones
identificadas como riesgos para la unidad en el proceso.

8.2.7 Consecuencias

En este caso se debe preguntar: Cuales pueden ser los efectos o resultados sobre el
objetivo si el riesgo se materializa? y la(s) respuesta(s) son las sucesos o
consecuencias que se pueden generar por la materializacion del riesgo.

Cuales pueden ser los efectos o
resultados sobre el objetivo si el
riesgo se materializa?

Con esto se busca que la unidad obtenga el siguiente resultado:

- Precisar los efectos que los riesgos puedan ocasionar a la entidad.

Nota: Las consecuencias se definen de acuerdo al riesgo no al factor de riesgo.
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8.2.8 Nivel de Riesgo Aceptable

Después de haber elaborado esta primera etapa (ldentificaciéon) del proceso de
Valoracion de Riesgo es indispensable definir cual es el nivel de riesgo aceptable de
cada uno de los riesgos identificados, con el fin de contar con un elemento para toma
de decision, ya sea de retener o tratar el riesgo en la etapa de Administracién del

Riesgo.

Cuadro 2: Plantilla para crear el Nivel de Riesgo Aceptable y la Tolerancia al

Riesgo

Objetivo del proceso
Riesgo identificado
Indicador

Descripcién de
indicador

Nivel de Riesgo
Aceptable (Meta)

Tolerancia al riesgo

Fuente: Los autores

Para poder realizar este trabajo primero se debe conocer conceptos tales como:

- Parametros de aceptabilidad del riesgo: se entiende como los criterios que
permiten determinar si un nivel de riesgo especifico se ubica dentro de la

categoria de nivel de riesgo aceptable.

- Nivel de Riesgo Aceptable: Nivel de riesgo que la institucién esta dispuesta
y en capacidad de retener para cumplir con sus objetivos, sin incurrir en
costos ni efectos adversos excesivos en relacion con sus beneficios
esperados o ser incompatible con las expectativas de los sujetos interesados.

- Tolerancia al Riesgo: son los niveles aceptables de desviacion relativos a la
consecucion de objetivos. Pueden ser medidos a través de objetivos de
desempefio. Frecuentemente las metas de rendimiento se miden mejor si es
posible, con las mismas unidades que los objetivos correspondientes. Operar
dentro de las tolerancias al riesgo proporciona mayor confianza de que la
entidad permanece dentro su riesgo aceptado, lo que a su vez proporciona

una seguridad mas elevada de que la entidad alcanzara sus objetivos.
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Parametros de aceptabilidad del riesgo

El elemento por el que hay que empezar en la definicion del Nivel de Riesgo
Aceptable es la definicion del indicador, el cual se desliga de la estrategia, el objetivo
0 la meta misma que se esta valorando; entendiendo indicador como magnitud
utilizada para medir o comparar los resultados efectivamente obtenidos, en la
ejecucién de un proyecto, programa o actividad. Resultado cuantitativo de comparar
dos variables.

Los criterios que se debe tomar en consideracién para la creacion del nivel aceptable
de riesgo son:

- Valores de indicadores predefinidos: son aquellos valores que la legislacion
vigente, normas nacionales o internacionales, lineamientos institucionales y
otros, donde se define lo que se puede llamar el estandar 6éptimo del
indicador, referente a lo que se pretende alcanzar (estrategia, objetivo o
meta).

- Datos historicos: es el valor cuando que no exista el dato del punto anterior
se debe calcular, tomando en consideracion la media histérica lograda, es
decir, considerar la estadistica de los logros con respecto al objetivo para
definir lo que normalmente se alcanza.

- Juicio experto: cuando el indicador no cumpla ninguno de los dos puntos
anteriores el equipo gestor de riesgo debera definir ese 6ptimo considerando
la experiencia alcanzada durante el tiempo en el area donde se desenvuelve.

Al obtener esta informacion debemos generar el Nivel de Riesgo Aceptable.

Nivel de Riesgo Aceptable

El nivel de riesgo aceptable puede expresarse en términos cualitativos o cuantitativos.
Para definir este indicador lo primero que se tiene que revisar es la estrategia,
objetivo 0 meta que se estd analizando, en donde este especifica el dato que se
pretende lograr, el cual se convierte en el punto de referencia o lo que es o mismo
decir: “este es el nivel 6ptimo a lograr de acuerdo a los recursos con que se
cuenta y a la proyeccion de produccién que se establece segln la experiencia
acumulada en el tiempo”.

Tolerancia al Riesgo
Al tener definido el Nivel de Riesgo Aceptable, se procede a crear el rango que la
administracion soportaria como resultado del logro de un objetivo, ya sea un grado

inferior o superior a lo programado.

Para crear ese rango o Tolerancia al Riesgo, se debe definir dos puntos extremos del
nivel aceptable de riesgo, nivel minimo aceptado y nivel ideal.
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- Nivel minimo aceptado: se entiende como el posible resultado que logre la
administracion en las condiciones mas vulnerables en que esté trabajando
para alcanzar la meta.

- Nivel ideal: se entender4d como el resultado que logre la administracién
sobrepasando la meta programada, ya sea por la maximizacion los recursos,
por aprovechar una oportunidad o por una mejora en la gestién, sin que
signifique estar incurriendo en mayores costos para obtener un beneficio poco
significativo.

A continuacion se presenta las posibles situaciones que puede enfrentar el equipo
gestor de riesgo en el momento de realizar la formulacion de la tolerancia al riesgo.

a) Dos extremos de tolerancia: Que el nivel de riesgo aceptable sea el éptimo de la
estrategia, objetivo o meta, y se pueda proponer un nivel minimo aceptado y un
nivel ideal.

Nivel de Riesgo

Aceptable Nivel ideal

Nivel minimo
aceptado

Tolerancia al
Riesgo

b) Tolerancia cero: Que el nivel de riesgo aceptado (nivel 6ptimo) sea igual a decir
tolerancia al riesgo (tolerancia cero), o sea, para ese riesgo no hay tolerancia.
Este caso en particular se puede presentar cuando no se permite variar lo
programado por criterios de exigencia, hormativa, legislacion u otra consideracion
restrictiva.

Nivel de Riesgo
Aceptable

Tolerancia al
Riesgo = 0 (cero)
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c) Un extremo de tolerancia: cuando el nivel de riesgo aceptable (nivel 6ptimo), se
convierte en el nivel minimo aceptable pero la tolerancia al riesgo se le asigna un
umbral hacia un nivel ideal.

Nivel de Riesgo o
Aceptable = Nivel Nivel ideal
minimo aceptado

T f,::;"u;
i ___?_,_‘.é- =y

-.#“_ o
o

Tolerancia al
Riesgo

Después de haber tomado en cuenta los criterios para definir el nivel de riesgo
aceptable y la tolerancia al riesgo (parametros de aceptabilidad), se documentan en
la plantilla respectiva (ver cuadro 2).

8.3 Anadlisis del Riesgo

Para realizar el andlisis de los riesgos identificados se utiliza el cuadro que se
muestra a continuacion:

Cuadro 3: Anédlisis de Riesgo.

EXPOSICION AL _EVALUACION

IMPACTO PROBABILIDAD RIESGO DE CONTROLES NIVEL DE

EXISTENTES RIESGO

Clasificacion Clasificacion Clasificacion Clasificacion

Fuente: Los autores

Para completar el cuadro No 2 Mapa de riesgos se sigue las indicaciones:
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Riesgo:
Se transcribe el riesgo(s) definido(s) en el apartado 8.2 IDENTIFICACION DE
RIESGOS, en la columna “Riesgo”.

Una vez anotados los riesgos se prosigue con la relacion de las
variables de andlisis de riesgos: Probabilidad e impacto.

8.3.1 Probabilidad e Impacto

Para realizar el analisis de los riesgos identificados existen dos variables
denominadas Probabilidad e Impacto, esto con la finalidad de establecer la
ocurrencia de los riesgos y el impacto de sus consecuencias, obteniendo asi
informacién que permita establecer el nivel de riesgo y por ende establecer un
orden de prioridad.

Antes de definir la forma en que se va a ponderar la probabilidad e impacto
para los riesgos identificados, se definen a continuacién ambos conceptos:

Probabilidad: medida o descripciéon de la posibilidad de ocurrencia de un
evento; esta puede ser medida con criterios:
- Frecuencia: si se ha materializado el riesgo, por ejemplo: No. de veces
gue ha sucedido un riesgo en un tiempo determinado; No. de robos al afio
en la Sucursal.
- Factibilidad teniendo en cuenta la presencia de factores internos y
externos que pueden propiciar el riesgo, aunque éste no se haya
materializado.

Impacto: son las consecuencias sobre el objetivo que puede ocasionar en la
Unidad por la materializacion del riesgo.

Cdémo defino el IMPACTO para los riesgos
identificados?

Se establece una calificacién para el impacto como se muestra en el cuadro
siguiente:

Cuadro 4: Calificacion del Impacto
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Impacto Abreviatura Descripcion

A 3 Pér.di_dg Financigra Mayor, por que existen
perjuicios extensivos.
M 2 Pérdida Financiera media, porque se le contuvo
a tiempo, requiere de un tratamiento especifico.
B 1 Eir_l perjuicio, pérdida financiera relativamente
aja.

Fuente: Los autores

Tomando en consideracion lo anterior, seleccione el nivel del impacto en la

casilla que dice “clasificacion”.

Como defino la PROBABILIDAD para los
riesgos identificados?

Se establece una calificacion para la probabilidad como se muestra en el

cuadro siguiente:

Cuadro 5: Calificacion de la Probabilidad
Probabilidad Abreviatura Valor

Descripcion

A 3 Se espera que el evento ocurra en la
mayoria de los casos.

M 5 Puede ocurrir en algdn momento bajo
ciertas circunstancias.
Puede ocurrir el evento solamente en

B 1 circunstancias excepcionales.

Fuente: Los autores

Tomando en consideracion lo anterior, seleccione el nivel de la probabilidad

en la casilla que dice “clasificacion”.

8.3.2 Exposicidn del Riesgo
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Obtenida la probabilidad y el impacto para el o los riesgos identificados se
procede a determinar el grado de exposicion de los mismos y para esto se
muestra a continuacién la clasificacién dada:

Cuadro 6: Clasificacién de la Zona de Riesgo.

Zonade

: Abreviatura Valor Descripcién
Riesgo

Requiere accion inmediata.

m M 364 Debe especificarse responsabilidad
gerencial.
. Administrar mediante procedimientos de
B 102 .
rutina.

Fuente: Los autores

Como relaciono el riesgo identificado con
la zona de riesgo?

Conocida la clasificacion de las zonas de riesgos, se muestra un cuadro que
relaciona la probabilidad e impacto que genera dicha zona para el riesgo
identificado.
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Cuadro 7: Exposicion del riesgo
Probabilidad | Valor
3
Zona de Riesgo
Medio
Alta 3 Evitar Riesgo
4
Zona de riesgo
Medio
Media 2 Reducir el Riesgo
Evitar el riesgo
Compartir o transferir
3
Zona de riesgo
Medio
Baja 1 Reducir el riesgo
Compartir o
transferir
Valor 1 2 3
Impacto Bajo Medio Alto

Fuente: Los autores

Este cuadro se interpreta de la siguiente manera:

a) Al conocer la calificacion Probabilidad del Riesgo (alta, media o baja), se
ubica en el campo correspondiente en el margen izquierdo (probabilidad).

b) Igualmente para el Impacto del Riesgo, se ubica en la parte inferior del
cuadro (impacto), de acuerdo a la calificacién dada (bajo, medio o alto).

c) Luego en el punto donde se interceptan las respectivas calificaciones de la
probabilidad y el impacto del riesgo (cuadros en color verde, amarillo o
rojo), ese es el grado de Exposicion del Riesgo.

Por ejemplo si el riesgo obtuvo una probabilidad baja y su impacto es bajo se ubica
en la Zona de riesgo Baja (calificacion 1, cuadro de color verde), lo cual permite a la

Institucion asumir o aceptar el riesgo.
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Coémo se indica la exposiciéon de los
riesgos identificados?

Se coloca el nivel respectivo en la casilla “clasificacion”, que de acuerdo a la
posicion en el cuadro No 6, segun la celda que ocupa de la relacién de las variables
impacto y probabilidad. Al utilizar la herramienta automatizada de valoraciéon de
riesgos, este dato se genera automaticamente.

8.3.3 Evaluacion de los controles existentes

Indicada la exposicion al riesgo se evalla si existen controles que se aplican
a los riesgos definidos.

Como se recopila los controles de los
riesgos identificados?

Los controles se toman del proceso que se tiene previamente documentado.

Se hace una lista de los controles que corresponda al riesgo identificado y
para cada uno de ellos se responden las siguientes preguntas:

. ¢ Esta documentado?
. ¢, Se tiene evidencia de la aplicacion en la actualidad?
o ¢ Es efectivo para minimizar el riesgo?

Las posibles respuestas a las preguntas anteriores son “Si” o “No”, como se
detalla en el siguiente cuadro.
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Cuadro 8: Exposicion del riesgo

Calificacién por indicador del Control Existente

Respuesta Descripcion de la evaluacion del control
Cuando el control no cumple con el
No indicador (documentado, evidencia de
aplicacion o efectivo)
Cuando el control cumple con el indicador
Si (documentado, evidencia de aplicaciéon o

efectivo)

Qué se entiende por te
un control?

ner documentado

Un control esta documentado si proporciona evidencia objetiva de las
actividades realizadas o resultados obtenidos; ya sea en formato fisico o
electronico. Por ejemplo: manuales de procedimientos, documentacion del
proceso, instrucciones por escrito y otros.

Qué se entiende por
aplicacién de un control?

evidenciar la

Un control se aplica cuando el responsable lo pone en practica y puede
evidenciar la ejecucion del mismo. Lo anterior puede ser mediante lista de
chequeo, algln tipo de registro u otros.

Qué se entiende por efectividad del

control?




Direccion de Sistemas Pagina: Version: Cddigo:
Administrativos 42 01 GDA-DSA-GCI-001

Un control es efectivo cuando administra el riesgo, es decir cuando minimiza
su probabilidad de ocurrencia o la consecuencia del impacto.

Para realizar la evaluacion de los controles existentes se utilizara la siguiente
plantilla

Cuadro 9: Evaluacién de Controles Existentes

Evidencia de

Riesgo Documentado aplicacion Efectivo
Categoria Control _ i
del Riesgo | ;QUE PUEDE CEsta ¢ Se aplica en ;Elsnffﬁfrﬂl‘gr
SUCEDER? documentado? la actualidad? | P

el riesgo?

Fuente: Los autores

8.3.4 Nivel de riesgo

Para el obtener el nivel de riesgo de cada evento se relaciona la exposicion
del mismo con la evaluacion del control identificado y para esto se apoya en el
siguiente cuadro:

Cuadro 10: Nivel de riesgo

Nivel de Riesgo

= Alto
[%]

Q9

14

© Medio
c

©

© )
0 Bajo
o

o

>

|

Ponderaciéon de los Controles Existentes

Fuente: Los autores
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Una vez obtenido el dato anterior, se completa el cuadro de andlisis de riesgo,
cuadro 3.

8.4 Evaluacion del Riesgo

Para realizar la evaluacion del riesgo se debe priorizar los riesgos del Mapa de
riesgos con la finalidad de estudiar cuales se van a gestionar tomando como criterio
lo siguiente:

- Niveles de riesgos.

- Grado en que la Unidad puede gestionar los factores de riesgos.

- Importancia del proceso afectado, es decir si afecta el accionar de la
Unidad.

- Nivel de Riesgo Aceptable y Tolerancia al Riesgo

El resultado de esta etapa de evaluacion del riesgo es una lista priorizada de
riesgos que se utilizard como la informacién para el proceso de apoyo a la toma de
decisiones, importante las siguientes consideraciones:

1. Centre la atencion en los riesgos en los niveles alto y medio.

2. Evite debatir el modo de afrontar los riesgos antes de decidir si es
importante. Preste atencién a los participantes que tengan soluciones
preconcebidas en mente y busquen resultados para proporcionar
justificacion al proyecto.

Posibles interpretaciones del Nivel de Riesgo asociado con el Nivel de
Riesgo Aceptable y la Tolerancia al Riesgo

La Valoracibn de Riesgos genera una serie de escenarios que el equipo de
valoracién debe interpretar de manera que le permita definir las estrategias con el
mejor criterio posible.

A continuacién se presentan algunas posibles combinaciones de resultados que
orientan el proceder para el andlisis de cada uno de los riesgos Yy la definicion de
sus estrategias de mejora y de contingencia; no obstante, es necesario indicar que
el grupo de valoracion debe hacer el esfuerzo de interpretar los resultados de
acuerdo al entorno de la gestion de su propia unidad.

Como ejemplo se utilizara un proceso de elaboracion de cartel de compras en el
que la presentacion de apelaciones al cartel se considera como un riesgo y la falta
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de capacitacién del personal como uno de los factores de riesgo. En este caso se
asume un nivel aceptado de riesgo de 10% de apelaciones en el total de carteles
elaborados con una tolerancia hacia arriba de 5%

Nivel de Nivel Aceptado Tolerancia al
Riesgo de Riesgo Riesgo

Existe una alta probabilidad de
0/f- 0, i
10% de carteles 10%-15% de | que el riesgo p_roduzca que se
Alto con apelaciones carteles con | presenten apelaciones en mas de
P apelaciones | un 15% del total de carteles de
compra elaborados

Nivel Aceptado  Tolerancia al
de Riesgo Riesgo

Nivel de
Riesgo

Existe una alta probabilidad de

10%-15% de | A€ el riesgo produzca que la

: 10% de carteles cantidad de apelaciones esté por
Medio . carteles con . ) )
con apelaciones . encima del nivel de riesgo
apelaciones LS
aceptado pero dentro del ambito

de tolerancia al riesgo

Nivel de Nivel Aceptado Tolerancia
Riesgo de Riesgo al Riesgo

Bajo las condiciones actuales el
10%-15% de | riesgo no genera que se
. 10% de carteles 9 9 9
Bajo . carteles con | presenten  apelaciones  por
con apelaciones ; - ) .
apelaciones | encima del nivel de riesgo
aceptado

Otras interpretaciones se pueden dar en el sentido de que existe un nivel de riesgo
alto pero los indicadores del objetivo determinan que el mismo se ubica por debajo
del nivel de riesgo aceptado; es decir, ¢qué pasa cuando el nivel de riesgo es alto
pero los indicadores del objetivo muestran que el mismo esta dentro del nivel de
riesgo aceptado?

Siguiendo con el ejemplo anterior, suponga que el Nivel de Riesgo es alto pero la
cantidad de apelaciones al cartel es de 9%, es decir, por debajo del nivel de riesgo
aceptado; en este caso particular la interpretacion a considerar es:
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Nivel de Nivel Aceptado
Riesgo de Riesgo

10% de carteles
con apelaciones

Tolerancia
al Riesgo

10%-15% de
carteles con
apelaciones

Existe una alta probabilidad de
que el riesgo provoque que en
cualquier momento el porcentaje
de apelaciones se ubique por
fuera del ambito de tolerancia al

riesgo

Nota: Recuerde, la interpretacion de los resultados es una tarea del grupo de
valoracién de riesgos que debe ser realizada de acuerdo con el entorno de la
Administracion de cada Unidad.

8.5 Administracion del Riesgo

A partir de la priorizacion de riesgos realizada en la etapa de evaluacion se debe definir
las estrategias a seguir para tratar los riesgos que no se encuentren dentro del Nivel de
Riesgo Aceptable; la figura 5 ilustra el proceso de la administracién del riesgo.

8.5.1 Estrategia

Uno de los resultados de la Valoracion de Riesgo es la toma de decision de cémo se va
a tratar el riesgo, para lo cual es importante tener claro y preciso la manera en que se
va abordar dicho evento, por lo que el primer paso a dar es construir la estrategia que
permita orientar los esfuerzos y recursos hacia el logro del cometido (administrar el

riesgo).

8.5.1.1 ¢Qué es la Estrategia?

La Estrategia define la forma de cémo administrar el riesgo, con el fin de asegurar
razonablemente el cumplimiento de los objetivos planteados. Por lo tanto, define la
los medios (planes) para el tratamiento del riesgo.

La instituciéon y sus unidades deben de ser capaces de administrar el riesgo
efectivamente y de avanzar con certeza hacia la consecucion de los objetivos; sélo
si las estrategias son transformadas en acciones concretas que permitan tratar el
riesgo. Por lo que, la estrategia describe la linea de accidon a seguir en el futuro.

Para ello, es necesario que la construccidon de las estrategias, mas que de la
intuicién, nazcan de un profundo conocimiento de la situacidn presente: fortalezas y
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debilidades del ambito interno, y amenazas y oportunidades que brinda el entorno;
de una clara definicion de la imagen objetivo que se pretende hacer realidad; asi
como de los elementos del mapa de riesgos que sirven de base para la
construccion de la estrategia.

Por lo tanto, las estrategias plasman la toma de decision sobre como administrar el
riesgo identificado, para lograr los resultados esperados del objetivo.

8.5.1.2 ¢Cbmo construir la Estrategia?

Para elaborar una estrategia que permita tratar el riesgo, se requiere tener como
insumo una serie de elementos tales como:

» El mapa de riesgo: riesgo, factores de riesgo, exposicién al riesgo,
controles existentes, nivel de riesgo de cada uno de los riesgos.
»  La Capacidad de Reaccion

Como recomendacion, para una estrategia mas precisa, pueden ser utilizadas otras
fuentes de informacion que vinculen los elementos descritos anteriormente, con las
acciones estratégicas:

Las politicas
FODA
Objetivos
Metas

YV VY
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Figura 5: Proceso de la Administracién del Riesgo

Aceptar

NO
h 4

I |

Opciones Reducir Transferir total Evitar
de 0 una parte
tratamiento

Criterios de

evaluacion

Opcién de Reducir Transferir total Evitar
tratamiento 0 una parte

elegida

NO

Fuente: Estandar Australiano/Neozelandés AS/NZS 4360:1999 y adaptaciones de los autores.
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La respuesta a la siguiente pregunta, ayuda, a construir la Estrategia:

;De qué forma se va a
administrar el riesgo?

Asi mismo, se debe considerar al menos los siguientes criterios para analizar si
las estrategias son factibles a implementar:

> La relacion costo-beneficio de llevar a cabo cada opcion;

» La capacidad e idoneidad de los entes participantes internos y
externos a la institucion en cada opcion;

»  El cumplimiento del interés publico y el resguardo de la hacienda
publica;

»  Laviabilidad juridica, técnica y operacional de las opciones

Capacidad de reaccién

Es importante resaltar que en la redaccién de la estrategia, es conveniente
formular por lo menos una preventiva y otra reactiva por riesgo, que defina las
lineas de accion para los planes de tratamiento (plan de accion o mejora y el
plan de contingencia). Estas se deben incluir en el mapa de riesgo (ver cuadro
11)

Cuadro 11: Estrategias

g Estrategias
Nivel de Nivelide Tolerancia

Objetivo Riesgo Riesgo Aceptapilidad al riesgo Reactiva Preventi\{a}
del Riesgo Plan de Plan de Accion -
Contingencia Mejora
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Figura 6: Resumen de como construir una Estrategia

0 en cuenta la

¢De qué formasevaa el
administrar el riesgo? a adminis
el riesgo
)tras preguntas que ayuda
la formulacion de la
trategia:

Qué direccion tomar?

Hacia donde nos

irigimos?

En que areas de

ompetencia sobresalimos?
ON (Ué recursos se

Fuente: Los autores

8.5.1.3 Opciones para el tratamiento de los riesgos

Las opciones para el tratamiento de los riesgos incluyen lo siguiente:

Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los
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procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de controles adecuados y acciones emprendidas. Un ejemplo
de esto puede ser el control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnolégico, entre otros.

Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), como el impacto (medidas de proteccién). La
reduccién del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se
consigue mediante la optimizacion de los procedimientos y la implementacién de
controles.

Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros, contratacion a
terceros o0 a través de otros medios que permiten distribuir una porcién del riesgo
con otra entidad.

Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso el responsable
simplemente acepta la pérdida residual y elabora planes de contingencia para su
manejo. En ocasiones el riesgo se asume sin haberse reducido o transferido
simplemente después de evaluado y priorizado se decide asumir su consecuencia.

e Beneficios
Las medidas para la administracion de riesgos seleccionadas deben:

»  Servir de base para el establecimiento de las actividades de control
del sistema de control interno institucional.

» Integrarse a los planes institucionales operativos y planes de
mediano y largo plazo, segln corresponda.

»  Ejecutarse y evaluarse de forma continua en toda la institucion.

8.5.2 Plan de Tratamiento

Después de haber efectuado el proceso de elegir la estrategia para administrar el
riesgo, se debe realizar un plan de tratamiento para cada riesgo, el cual documenta
coémo las estrategias escogidas deben ser implementadas.

La esencia de la estrategia esta en las actividades que se plasman en el plan de
tratamiento, o sea, transformar la estrategia en acciones para la administracion del
riesgo, preventiva y contingencialmente.

El plan de tratamiento debe identificar como minimo:
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a) Responsables,

b) Cronograma: conjunto de actividades con fechas estimadas,

c) Elresultado esperado de los tratamientos, es decir el objetivo deseado,
d) Presupuesto,

e) Proceso de revision establecido (ver apartado 8.6 Revisién).

Este plan se compone de los planes de accidon o mejora y de contingencia (Ver
Anexo 3 Formato Plan de Tratamiento).
La diferencia entre el plan de accién o mejora y el plan de contingencia es:

- El plan de accién o mejora es preventivo. Se plantean las acciones para que
no se materialice el riesgo.

- El plan de contingencia es reactivo. Las acciones buscan minimizar las
consecuencias de la materializacion del riesgo.

Nota: Cuando el riesgo sea externo el plan de tratamiento se
constituira solo por el plan de contingencia, debido a que no se
puede afectar preventivamente.

La estructura del plan de accion o mejora y el de contingencia contemplan los
siguientes elementos:
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En esta columna se detalla el
grupo de acciones que permite
alcanzar la estrategia
planteada para el tratamiento
del riesgo. Entendiendo como
“actividad”, la accion a ejecutar
del plan de tratamiento, que

Estado deseado que
se pretende lograr
con la ejecucion de
la actividad. ¢ Qué
gueremos lograr con
la ejecucion de la
actividad para la

e Objetivo: Se menciona el propésito que pretende cumplir el proceso, es decir, el
gué y el para qué, se da en un contexto amplio. ¢ Cual es el propésito (el qué y el
para qué) del proceso?

¢ Riesgo: Probabilidad de que ocurran eventos que tendrian consecuencias sobre el
cumplimiento de los objetivos fijados.

e Estrategia: Define la forma de como administrar el riesgo, con el fin de asegurar
razonablemente el cumplimiento de los objetivos planteados. ¢De qué forma se va
\ aadministrar el riesgo?

permite materializar la
estrategia.

riesgo?

administracioén del

Seguimiento de la
actividad que se tiene
que cumplir, segun el
periodo estipulado para
Su ejecucion por parte
del responsable.

;

/

&y

Caja Costarricensg de
Seguro Soci

Solicitud de campbioc ™

MNombre: Caoadigo:
Unidad Plan de/tratamiento de
Riesgos. Preventivo
Fechade apfobacion Rige a partir FPagiha:
de:
oo

Wersion

Objetivo:
Riesgo:
Estrategia:

ACTIVIDAD

RESPONSABLE

PLAN DE ACCION O MEJORA

RE SULTADO
ESPERADO

PERIOCIDAD

Si

ESTADO DE
CUMPLIMIENTO

PRESUPUESTO
DISPONIBLE

Parcial No Interno Externo

Responsable de seguimiento/del
Plan de accion o mejora

Aprobacion del titular su%rdinado

Fuente: Los autores

Persona encargada de
la Unidad de ejecutar y
darle seguimiento a la
actividad establecida
para la administracion
del riesgo.

Fuente: Los autores

Fecha prevista para
ejecutar la actividad por
parte del responsable
encargado para la
administracion del
riesgo.

Recursos disponibles
con los que cuenta la
Unidad para ejecutar
la actividad. Este
recurso puede ser
interno y/o externo.
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El Plan de Tratamiento de riesgos es el documento basico que permite
ordenar, regular y sistematizar las actividades claramente detalladas para
prevenir los riesgos, las cuales deben ser llevadas a cabo.

Este documento trae implicitamente una serie de ventajas:

- Mejores posibilidades de disminucién o control de los posibles impactos
negativos que puedan ser causados por eventos conocidos o
inesperados.

- Disminuir las posibilidades de errores en el caso de que se presenten o
tengan que ponerse en practica acciones de contingencia.

- Disminuir las posibilidades de que se presenten situaciones de
emergencia o contingencia causadas por al falta de direccion, descuidos
o falta de orientacién y conocimiento.

- Cumplimiento reglamentario, normativo y legislativo, tanto al interior de la
institucion, como al exterior de la misma.

- Aumento de las capacidades de respuesta del personal, de la
organizacion, asi como de la sociedad en general, para el caso en que se
materialice el riesgo y se deba reaccionar al mismo.

- Establecimiento de un programa permanente de revision y mejora
continua de la gestion de la seguridad de la institucion.

Después de haber realizado el proceso de elegir la opcién para administrar el
riesgo (figura 5), se debe realizar un plan de tratamiento para cada riesgo, el
cual documenta como las estrategias escogidas deben ser implementadas.

El plan de tratamiento debe identificar como minimo:

f) Responsables,

g) Cronograma: conjunto de actividades con fechas estimadas,

h) El resultado esperado de los tratamientos, es decir el objetivo deseado,
i) Presupuesto,

j) Proceso de revision establecido (ver apartado 8.6 Revision).

La implementacién exitosa del plan de tratamiento del riesgo requiere un
sistema de manejo efectivo que especifique los métodos escogidos, asigne
responsabilidades individuales de las acciones y los monitoree contra un
criterio especifico.

Si después del tratamiento existe un riesgo residual (lo que me queda del
riesgo ya administrado), se debe tomar una decision de retener este riesgo o
repetir el proceso de tratamiento del riesgo.
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8.6

8.5.2.1 Plan de Accion o Mejora

El Plan de Accion o Mejora de riesgos es el documento basico que permite ordenar,
regular y sistematizar las actividades claramente detalladas para prevenir los
riesgos, las cuales deben ser llevadas a cabo.

8.5.2.2 Plan de Contingencia

Ademas, del plan de accién o mejora de riesgos, se debe considerar la posibilidad
de la materializacién de los riesgos, por lo cual, se definen las acciones pertinentes
para enfrentar el evento, permitiendo a la Unidad que el impacto que se genere sea
el minimo y no perjudique en demasia la gestion y el logro del objetivo.

Para la elaboracion del plan de contingencia, se deben valorar los diferentes
escenarios, esta actividad es la mas intuitiva y sin embargo una de las mas
importantes, ya que sienta las bases para el manejo del riesgo. Para establecer
escenarios es necesario formular distintas hipétesis, aunque estas se basen en
todos los conocimientos disponibles, nunca se debe eliminar el elemento de
incertidumbre. Por lo tanto, implica trabajar con hipétesis y desarrollar los
escenarios sobre los que se va a basar el manejo del riesgo.

Se recomienda realizar un simulacro del evento o simulaciones, con la finalidad de
analizar la efectividad del Plan de Contingencia.

Este plan debe ser un documento “vivo”, actualizandose, corrigiéndose, Yy
mejorandose constantemente. Por lo tanto, debe ser un plan realista y eficaz.

Este Plan de Contingencia, debe tener la misma estructura que el de accién o
mejora de riesgos.

Revision del riesgo

Es esencial monitorear los riesgos y la efectividad de las medidas de control para
asegurar que el cambio de circunstancias no altera las prioridades de los riesgos.
Pocos riesgos permanecen estéticos.

La revision sobre la marcha es esencial para asegurar que el plan de administracion
permanece relevante. Los factores que afectan la posibilidad y consecuencia de un
resultado pueden cambiar asi como los factores que afectan la oportunidad,
conveniencia o costo de las diferentes opciones de tratamiento. La revision es una
parte integral del plan de tratamiento del riesgo.

Para dar seguimiento a los riesgos identificados, se debe analizar al menos:
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> El nivel de riesgo;

»Los factores de riesgo;

»El grado de ejecucién de las medidas para la administracién de riesgos (la
efectividad del plan de tratamiento del riesgo);

»La eficacia y la eficiencia de las medidas para la administracion de riesgos

ejecutadas.

La revision de riesgos debe ejecutarse de forma continua cada afio y la
informacién que se genere en esta actividad sirve de insumo para:

» Elaborar los reportes del SEVRI, los cuales deben contener como
minimo los siguientes apartados:

- Establecer si los riesgos identificados se conservan o cambiaron.

- Definir si la estrategia implementada cumple con el objetivo
esperado de administrar el riesgo de manera efectiva.

- La efectividad del plan de tratamiento.

- La efectividad del plan de contingencia

- Ajustar de forma continua las medidas para la administracién de
riesgos; y

- Evaluary ajustar los objetivos y metas

8.7 Documentacion

Cada etapa del proceso de administracion del riesgo debe ser documentada. La
documentacion debe incluir las suposiciones, métodos, fuentes de datos y
resultados.

8.7.1 Razones parala documentacion

Las razones para la documentacion son las siguientes:

a. Demostrar que el proceso es conducido de acuerdo a los
lineamientos institucionales.

b. Proveer evidencia de un proceso sistematico en la identificacion y
analisis de riesgos.

c. Proveer un registro de riesgos y desarrollar la base de datos de
conocimiento de la organizacion.

d. Proveer a los superiores jerarquicos en cada unidad (Gerentes,
Directores, Jefaturas, entre otros) que toman decisiones, un plan
para administrar los riesgos para su aprobacion y posterior
implementacion.
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8.8

e. Proveer un mecanismo y herramienta que evidencia la valoracion de
riesgos.

f.  Facilitar el monitoreo continuo y las revisiones.

g. Proveer un rastro de auditoria.

h. Compartir y comunicar informacion.

Por ende se debe documentar al menos la siguiente informacién:

» Mapa de riesgos (cada etapa de la valoracién de riesgos)

» Cuadro de Nivel de Riesgo Aceptable y Tolerancia al Riesgo

» Cuadro de Evaluacion de los controles

» Plan de tratamiento de riesgos (Plan de Accion - Mejora y el de
Contingencia)

» Reporte del SEVRI

Se recalca que la documentacién debe ser accesible, comprensible y
completa, de igual manera se debe realizar y revisar de forma continua,
oportuna y confiable.

Comunicacion

La comunicacion y consulta son consideraciones importantes en cada paso del
proceso de administracion del riesgo. Es esencial trasmitir la informacion y
documentacion elaborada durante la implantacion y desarrollo del SEVRI a los
diferentes actores tanto internos como externos de la Institucion.

Las percepciones del riesgo pueden variar debido a la diferencia entre suposiciones
y conceptos y las necesidades e intereses de los entes y la manera como ellos
relacionan el riesgo o los asuntos bajo discusién. Los entes estan probablemente
haciendo juicios de aceptabilidad de un riesgo basado en sus percepciones del
riesgo. Debido a que ellos tienen un impacto significante sobre las decisiones
tomadas, es importante que sus percepciones de riesgo, asi como sus
percepciones de beneficios, sean identificadas y documentadas y las razones
subrayadas por ellos entendidas y manejadas.

En fin la comunicacion permite la efectividad del tratamiento del riesgo.
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0. Control de documentos

Nombre Responsable Modo de Acceso Tiempo de
Registro Archivo autorizado conservacion
GDA-DSA- |Guiaparala Se considera
GCI-001 aplicacion del conservar los
Sistema Especifico documentos por
- Ampo .
de Valoracion del “Riesqos” un periodo de un
Riesgo (SEVRI)” Encargado de 90s, . afio en archivo
tanto fisico Unidades de Ila X
Control Interno activo y por
como C.CS.S .
- espacio de dos
electrénico

afos en un
archivo pasivo

10. Control de cambios en el documento
Referencia Fecha Descripcion del cambio

11. Fuentes de Informacién

Libros

- Contraloria General de la Republica, Ley General de Control Interno 8292,2002.

- Departamento Administrativo de la Funcion Publica, Guia de Administracion del
Riesgo, Tercera edicion, Colombia, abril_2006.

- Comité OB/7, Estandar Australiano/Neozelandés AS/NZS 4360, 1999.

- Contraloria General de la Republica, Sanas practicas para el fortalecimiento de la
gestién v el control Institucional: Buscando el Buen Gobierno, 2006.

Paginas visitadas en Internet:
- Netconsul.com, Técnicas y Herramientas

12 Anexos
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12.1 Anexo 1 “Directrices Generales para el

Establecimiento y Funcionamiento del Sistema
Especifico de Valoracion de Riesgo Institucional

(SEVRI)”
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LA GACETA 135 - MARTES 12 DE JULI0O DEL 2005

CONTRALORIA GENERAL DE LA REPUBLICA
RESOLUCIONES

R-C0-64-2005.—Despacho de la Contralora General en ejercicio, a las once horas del primero de julio del dos mil cinco.
Considerando:

1°—Que los articulos 183 y 184 de la Constitucién Politica de la Republica de Costa Rica establecen a la Contraloria

General de la Republica como institucion auxiliar de la Asamblea Legislativa en la vigilancia de la Hacienda Publica, y que los
articulos 1°y 12 de la Ley Organica de la Contraloria General de la Republica N° 7428, del 7 de setiembre de 1994, la designan
como 6rgano rector del Sistema de Control y Fiscalizacion Superiores de la Hacienda Publica.

°—Que el referido articulo 12 de la Ley N° 7428 confiere a la Contraloria General facultades para emitir disposiciones,
normas, politicas y directrices de acatamiento obligatorio dirigidas a que los sujetos pasivos hagan un uso correcto de los fondos
publicos.

°—Que de acuerdo con el articulo 7° de la Ley General de Control Interno N° 8292 del 31 de julio del 2002, la
Contraloria General de la Republica y los 6rganos sujetos a su fiscalizacion deberan disponer de sistemas de control interno y
proporcionar seguridad en el cumplimiento de esas atribuciones y competencias institucionales.

°—Que el articulo 18 de dicha Ley N° 8292 dispone que todo ente u drgano, sujeto a dicha Ley, debera contar con un
Sistema Especifico de Valoracion del Riesgo Institucional, el cual permita identificar de forma adecuada el nivel de riesgo
institucional y adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar el nivel de dicho riesgo.

°—Que de conformidad con el citado articulo 18 de la Ley N° 8292, a la Contraloria General de la Republica le
corresponde emitir los criterios y directrices generales que servirdn de base para el establecimiento y funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional, sin menoscabo de los deberes que, en relacién con la valoracion del riesgo,
corresponden cumplir al jerarca y a los titulares subordinados, contenidos en el articulo 14 de dicha Ley.

6°—Que el articulo 19 de dicha Ley N° 8292 establece que el jerarca y los titulares subordinados son responsables por el

funcionamiento del SEVRI y que de acuerdo con el articulo 39 de esa misma Ley, el incumplimiento de este deber sera causal de
responsabilidad administrativa y civil.

°—Que, efectuados los estudios técnicos respectivos y con fundamento en la Ley General de Control Interno y el Manual
de normas generales de control interno para la Contraloria General de la Republica y las entidades y 6rganos sujetos a su
fiscalizacion, se resuelve emitir las siguientes:

DIRECTRICES GENERALES PARA EL ESTABLECIMIENTO
Y FUNCIONAMIENTO DEL SISTEMA ESPECIFICO
DE VALORACION DEL RIESGO
INSTITUCIONAL (SEVRI)

D-3-2005-CO-DFOE
1. Glosario.
1.1. Conceptos utilizados. Para los efectos de las presentes directrices, se aplicaran las siguientes definiciones:

Administracién de riesgos. Cuarta actividad del proceso de valoracion del riesgo que consiste en la identificacion,
evaluacion, seleccion y ejecucion de medidas para la administracion de riesgos. (En normativas técnicas esta actividad
también se denomina “tratamiento de riesgos”™).

Actividades de control. Politicas y procedimientos que permiten obtener la seguridad de que se llevan a cabo las
disposiciones emitidas por la Contraloria General de la Republica, por los jerarcas y los titulares subordinados para la
consecucion de los objetivos, incluyendo especificamente aquellas referentes al establecimiento y operacion de las
medidas para la administracion de riesgos de la institucion.

Andlisis de riesgos. Segunda actividad del proceso de valoracién del riesgo que consiste en la determinacién del
nivel de riesgo a partir de la probabilidad y la consecuencia de los eventos identificados.

Andlisis cualitativo. Descripcion de la magnitud de las consecuencias potenciales, la probabilidad de que esas
consecuencias ocurran y el nivel de riesgo asociado.

Andlisis cuantitativo. Estimacion de la magnitud de las consecuencias potenciales, de la probabilidad de que esas
consecuencias ocurran y del nivel de riesgo asociado.

Atender riesgos. Opcion para administrar riesgos, que consiste en actuar ante las consecuencias de un evento, una
vez que éste ocurra.

Comunicacion de riesgos. Actividad permanente del proceso de valoracion del riesgo que consiste en la preparacion,
la distribucion y la actualizacion de informacién oportuna sobre los riesgos a los sujetos interesados.
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2.1

2.2.

Consecuencia. Conjunto de efectos derivados de la ocurrencia de un evento expresado cualitativa o cuantitativamente,
sean pérdidas, perjuicios, desventajas o0 ganancias.

Documentacion de riesgos. Actividad permanente del proceso de valoracion del riesgo que consiste en el registro y
la sistematizacion de informacion asociada con los riesgos.

Estructura de riesgos. Clases o categorias en que se agrupan los riesgos en la institucion, las cuales pueden definirse
segun causa de riesgo, area de impacto, magnitud del riesgo u otra variable.

Evaluacién de riesgos. Tercera actividad del proceso de valoracion del riesgo que consiste en la determinacion de las
prioridades para la administracion de riesgos.

Evento. Incidente o situacién que podria ocurrir en un lugar especifico en un intervalo de tiempo particular.

Factor de riesgo. Manifestacion, caracteristica o variable mensurable u observable que indica la presencia de un
riesgo, lo provoca o modifica su nivel.

Identificacion de riesgos. Primera actividad del proceso de valoracion del riesgo que consiste en la determinacion y
la descripcion de los eventos de indole interno y externo que pueden afectar de manera significativa el cumplimiento de
los objetivos fijados.

Institucion. Entidad u 6rgano integrante de la Administracion Publica.

Magnitud. Medida, cuantitativa o cualitativa, de la consecuencia de un riesgo.

Medida para la administracion de riesgos. Disposicion razonada definida por la institucién previo a la ocurrencia
de un evento para modificar, transferir, prevenir, atender o retener riesgos.

Modificar riesgos. Opcion para administrar riesgos que consiste en afectar los factores de riesgo asociados a la
probabilidad y/o la consecuencia de un evento, previo a que éste ocurra.

Nivel de riesgo. Grado de exposicidn al riesgo que se determina a partir del analisis de la probabilidad de ocurrencia
del evento y de la magnitud de su consecuencia potencial sobre el cumplimiento de los objetivos fijados, permite
establecer la importancia relativa del riesgo.

Nivel de riesgo aceptable. Nivel de riesgo que la institucidn esté dispuesta y en capacidad de retener para cumplir con
sus objetivos, sin incurrir en costos ni efectos adversos excesivos en relacién con sus beneficios esperados o ser
incompatible con las expectativas de los sujetos interesados.

Parametros de aceptabilidad de riesgos. Criterios que permiten determinar si un nivel de riesgo especifico se ubica
dentro de la categoria de nivel de riesgo aceptable.

Poblacion objetivo. Grupo humano que se pretende atender con la accion institucional.

Politica de valoracién del riesgo institucional. Declaracion emitida por el jerarca de la institucion que orienta el
accionar institucional en relacién con la valoracién del riesgo.

Prevenir riesgos. Opcion de administracion de riesgos que consiste en no llevar a cabo el proyecto, funcion o
actividad o su modificacion para que logre su objetivo sin verse afectado por el riesgo.

Probabilidad. Medida o descripcion de la posibilidad de ocurrencia de un evento.

Retener riesgos. Opcidén de administracion de riesgos que consiste en no aplicar los otros tipos de medidas (atencion,
modificacidn, prevencion o transferencia) y estar en disposicion de enfrentar las eventuales consecuencias.

Revision de riesgos. Quinta actividad del proceso de valoracion del riesgo que consiste en el seguimiento de los
riesgos y de la eficacia y eficiencia de las medidas para la administracion de riesgos ejecutadas.

Riesgo. Probabilidad de que ocurran eventos que tendrian consecuencias sobre el cumplimiento de los objetivos
fijados.

Sistema Especifico de Valoraciéon del Riesgo Institucional (SEVRI). Conjunto organizado de elementos que
interaccionan para la identificacion, andlisis, evaluacion, administracion, revision, documentacion y comunicacion de
los riesgos institucionales.

Sujetos interesados. Personas fisicas o juridicas, internas y externas a la institucion, que pueden afectar o ser
afectadas directamente por las decisiones y acciones institucionales.

Transferir riesgos. Opcién de administracion de riesgos, que consiste en que un tercero soporte 0 comparta, parcial o
totalmente, la responsabilidad y/o las consecuencias potenciales de un evento.

Valoracion del riesgo. Identificacion, andlisis, evaluacion, administracion y revision de los riesgos institucionales,
tanto de fuentes internas como externas, relevantes para la consecucién de los objetivos. (En normativas técnicas este
proceso también se denomina “gestién de riesgos™).

2. Aspectos generales del Sistema Especifico de Valoracion del Riesgo Institucional.

Ambito de aplicacién. Toda institucién pablica deberé establecer y mantener en funcionamiento un Sistema Especifico
de Valoracién del Riesgo Institucional (SEVRI) por areas, sectores, actividades o tareas, de acuerdo, como minimo, con lo
establecido en estas directrices generales que seran de acatamiento obligatorio.

Concepto del SEVRI. Se entendera como Sistema Especifico de Valoracion del Riesgo Institucional al conjunto
organizado de componentes de la Institucién que interaccionan para la identificacion, analisis, evaluacion, administracion,
revision, documentacion y comunicacion de los riesgos institucionales relevantes.

En el anexo N° 1 de esta normativa se presenta un diagrama del SEVRI.
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2.3. Objetivo del SEVRI. El SEVRI debera producir informacién que apoye la toma de decisiones orientada a ubicar a la
institucion en un nivel de riesgo aceptable y asi promover, de manera razonable, el logro de los objetivos institucionales.

2.4. Productos del SEVRI. El SEVRI debera constituirse en un instrumento que apoye de forma continua los procesos
institucionales. En este sentido, se debera generar a través del SEVRI:

a) Informacion actualizada sobre los riesgos institucionales relevantes asociados al logro de los objetivos y metas,
definidos tanto en los planes anuales operativos, de mediano y de largo plazos, y el comportamiento del nivel de riesgo
institucional.

b) Medidas para la administracion de riesgos adoptadas para ubicar a la institucién en un nivel de riesgo aceptable.

2.5. Insumos del SEVRI. ElI SEVRI deberéa utilizar como insumo informacion interna y externa, suficiente y actualizada para
su establecimiento y funcionamiento de acuerdo con los requerimientos de la presente normativa. Para estos efectos, se
debera considerar al menos la siguiente:

a) Planes nacionales, sectoriales e institucionales.

b) Andlisis del entorno interno y externo.

c) Evaluaciones institucionales.

d) Descripcion de la organizacion (procesos, presupuesto, sistema de control interno).

e) Normativa externa e interna asociada con la institucion.

f) Documentos de operacién diaria y de la evaluacion periddica del desempefio del mismo SEVRI.

2.6. Caracteristicas del SEVRI. EI SEVRI que se establezca en cada institucion deberd reunir caracteristicas como las
siguientes:

Continuidad: Los componentes y actividades del SEVRI se establecen de forma permanente y sus actividades se
ejecutan de manera constante.

Enfocado a resultados: Los componentes y actividades del sistema se establecen y desarrollan para coadyuvar a que
la institucion cumpla sus objetivos.

Economia: Los componentes y actividades del Sistema se establecen y ejecutan, de forma prioritaria, vinculando las
herramientas y procesos existentes en la institucion y aprovechando al maximo los recursos con que se cuenta.

Flexibilidad: El Sistema se debera disefiar, implementar y ajustar periédicamente a los cambios externos e internos de
acuerdo con las posibilidades y caracteristicas de cada institucion.

Integracion: El Sistema se articula con el resto de los sistemas institucionales y apoya la toma de decisiones cotidiana
en todos los niveles organizacionales.

Capacidad: El Sistema deberd procesar de forma ordenada, consistente y confiable todos los datos, internos y
externos, requeridos para cumplir el objetivo del Sistema con un nivel de seguridad razonable.

2.7. Responsabilidad del SEVRI. El jerarca y los respectivos titulares subordinados de la institucidn son los responsables del
establecimiento y funcionamiento del SEVRI. Para lo anterior deberan:

a) Establecer y disponer los componentes del Sistema indicados en la seccion 3.

b) Definiry ejecutar las actividades del Sistema indicados en la seccién 4.

c) Evaluar y dar seguimiento al Sistema para verificar su eficacia y eficiencia en relacién con el objetivo indicado en la
directriz 2.3.

d) Verificar el cumplimiento de las responsabilidades establecidas en relacion con el Sistema referidas en las directrices
3.2.y33.

e) Tomar las medidas necesarias tendientes a fortalecer y perfeccionar el Sistema y al cumplimiento de la presente
normativa.

f) Comunicar a los sujetos interesados el estado del SEVRI y de las medidas que ha tomado para su fortalecimiento.

3. Establecimiento del Sistema Especifico de Valoracion del Riesgo Institucional.

3.1. Descripcion general. Se deberén establecer, previo al funcionamiento del SEVRI, los siguientes componentes:

a) Marco orientador.

b) Ambiente de apoyo.

c) Recursos.

d) Sujetos interesados.

e) Herramienta para la administracion de informacion.

Se deberd iniciar con el componente de marco orientador del SEVRI, especificamente con la politica del riesgo

institucional y la estrategia del SEVRI. EI componente de herramienta para la administracion de informacion debera

instituirse sélo cuando el resto de los componentes se hayan establecido.

3.2. Marco orientador. El marco orientador del SEVRI debe comprender la politica de valoracion del riesgo institucional, la

estrategia del SEVRI y la normativa interna que regule el SEVRI.
La politica de valoracion del riesgo institucional debera contener, al menos:
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3.3.

3.4.
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3.6.

a) el enunciado de los objetivos de valoracion del riesgo el compromiso del jerarca para su cumplimiento,

b) lineamientos institucionales para el establecimiento de niveles de riesgo aceptables, y

c) la definicion de las prioridades de la institucion en relacion con la valoracion del riesgo.

La estrategia del SEVRI debera especificar las acciones necesarias para establecer, mantener, perfeccionar y evaluar el
SEVRI y los responsables de su ejecucién. También debera contener los indicadores que permitan la evaluacion del
SEVRI tanto de su funcionamiento como de sus resultados.

La normativa interna que regule el SEVRI debera contener en el &mbito institucional, al menos: los procedimientos del
Sistema, los criterios que se requieran para el funcionamiento del SEVRI, la estructura de riesgos institucional y los
parametros de aceptabilidad de riesgo.

Ambiente de apoyo. En cada institucion debera existir una estructura organizacional que apoye la operacién del SEVRI,
asi como promoverse una cultura favorable al efecto. Para lo anterior, se debera promover al menos:

a) Conciencia en los funcionarios de la importancia de la valoracion del riesgo para el cumplimiento de los objetivos
institucionales.

b) Uniformidad en el concepto de riesgo en los funcionarios de la institucion.

c) Actitud proactiva que permita establecer y tomar acciones anticipando las consecuencias que eventualmente puedan
afectar el cumplimiento de los objetivos.

d) Responsabilidades definidas claramente en relacion con el SEVRI para los funcionarios de los diferentes niveles de la
estructura organizacional.

e) Mecanismos de coordinacion y comunicacion entre los funcionarios y las unidades internas para la debida operacion
del SEVRI.

Recursos. ElI SEVRI deberé contar con los recursos financieros, humanos, técnicos, materiales y demas necesarios para su
establecimiento, operacion, perfeccionamiento y evaluacion, segun lo dispuesto en esta normativa.

Los recursos que se asignen al SEVRI deberan obtenerse, de forma prioritaria, de los existentes en la institucion en el
momento de determinar su requerimiento. En caso de no contar con algun recurso particular, debera adquirirse en tanto
sus beneficios excedan los costos cumpliendo los procesos presupuestarios y contractuales respectivos.

En el disefio, operacion, evaluacion y seguimiento del SEVRI se deberan seleccionar y capacitar los recursos humanos
que garanticen el cumplimiento del objetivo del Sistema.

El presupuesto institucional deberd contemplar los recursos financieros necesarios para la implementacion de la estrategia
del SEVRI y las provisiones y reservas para la ejecucion de las medidas para la administracion de riesgos.

Sujetos interesados. Los sujetos interesados deberan ser contemplados en el disefio, ejecucién, evaluacién y seguimiento
de las actividades del SEVRI.

Dentro de estas consideraciones, la institucion debera tomar en cuenta los objetivos y percepciones de estos sujetos en el
disefio del SEVRI. También debera valorar la participacion de estos sujetos de forma directa en el establecimiento,
funcionamiento, evaluacién y perfeccionamiento del SEVRI.

Para estos efectos, cada institucion podra realizar consultas de oficio a estos grupos o, bien, considerara la incorporacion
de opiniones o sugerencias que éstos le hagan llegar.

Los sujetos interesados pueden ser internos o externos a la institucion, y dentro de éstos, deberan incluirse al menos los
siguientes grupos:

a) poblacién objetivo de la institucion,

b) funcionarios de la institucion, y

c) sujetos de derecho privado que sean custodios o administradores de fondos publicos otorgados por la institucion,
d) fiduciarios encargados de administrar fideicomisos constituidos con fondos pablicos.

Los sujetos que forman parte de c) y d) deberan, al menos:

a) Brindar de forma periddica la informacion que requiera la institucion que otorga los fondos o la que actle como
fideicomitente, para determinar los riesgos asociados a dichos recursos.

b) Estar anuentes a establecer las medidas para la administracion de riesgos en relacidn con los recursos que recibe, segln
lo defina la institucion que otorga los fondos o la que actle como fideicomitente.

Herramienta de apoyo para la administracion de informacion. Se debera establecer una herramienta para la gestién y
documentacion de la informacion que utilizard y generara el SEVRI, la cual podréa ser de tipo manual, computadorizada o
una combinacién de ambos.

Esta herramienta debera contar con un sistema de registros de informacién que permita el andlisis histérico de los riesgos
institucionales y de los factores asociados a dichos riesgos.

El disefio de la herramienta, en términos de su naturaleza y complejidad, deberd contemplar, al menos los siguientes
aspectos:

a) relacion costo beneficio,
b) volumen de informacion que debe procesar,
c) complejidad de los procesos organizacionales, y
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d) presupuesto institucional.

En relacion con este componente se debera considerar lo establecido en el articulo 16 de la Ley General de Control
Interno sobre los Sistemas de Informacién y, en caso de optar por el uso de sistemas de informacion computadorizados, se
deberan también aplicar las normas dictadas al efecto por la Contraloria General de la Republica.

4. Funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional.

Descripcion general. Una vez establecidos los componentes del SEVRI, se deberan ejecutar las actividades para la
identificacion, analisis, evaluacion, administracion, revisién, documentacion y comunicacién de los riesgos
institucionales.

El orden de ejecucion de las actividades debe obedecer al establecido en la presente normativa. Las actividades para la
documentacion y comunicacion de riesgos deberan realizarse, desde el inicio de operacién del SEVRI, de forma continua
y paralela al resto de las actividades que ejecuta el SEVRI.

Identificacion de riesgos. Se deberd identificar por areas, sectores, actividades o tareas, de conformidad con las
particularidades de la institucion, lo siguiente:

a) Los eventos que podrian afectar de forma significativa el cumplimiento de los objetivos institucionales. Estos deberan
organizarse de acuerdo con la estructura de riesgos institucional previamente establecida.

b) Las posibles causas, internas y externas, de los eventos identificados y las posibles consecuencias de la ocurrencia de
dichos eventos sobre el cumplimiento de los objetivos.

c) Las formas de ocurrencia de dichos eventos y el momento y lugar en el que podrian incurrir.

d) Las medidas para la administracién de riesgos existentes que se asocian con los riesgos identificados.

La identificacién de riesgos debe vincularse con las actividades institucionales de planificacion-presupuestacion,
estrategia, evaluacion y monitoreo del entorno.

Analisis de riesgos. Para los eventos identificados se debera determinar:

a) su posibilidad de ocurrencia,

b) la magnitud de su eventual consecuencia,
c) su nivel de riesgo,

d) sus factores de riesgo, y

e) las medidas para su administracion.

El analisis de la consecuencia de los eventos identificados debera considerar los posibles efectos negativos y positivos de
dichos eventos.

El nivel de riesgo deberd obtenerse bajo dos escenarios basicos: sin medidas para la administracion de riesgos y con
aquellas existentes en la institucion.

El analisis que se realice puede ser cuantitativo, cualitativo o una combinacion de ambos. En cualquier caso, los
beneficios del tipo de andlisis que se utilice deberan ser mayores que sus costos de aplicacion.

Evaluacién de riesgos. Los riesgos analizados deberan ser priorizados de acuerdo con criterios institucionales dentro de
los cuales se deberan considerar, al menos los siguientes:

a) el nivel de riesgo,

b) grado en que la institucion puede afectar los factores de riesgo;

c) laimportancia de la politica, proyecto, funcion o actividad afectado; y

d) la eficaciay eficiencia de las medidas para la administracion de riesgo existentes.

En relaciéon con los niveles de riesgo, deberd determinarse cuales se ubican dentro de la categoria de nivel de riesgo
aceptable por medio de la aplicacion de los parametros de aceptabilidad de riesgos institucionales previamente definidos.
Cuando esto ocurra, se podra optar por la retencion de dichos riesgos siempre y cuando sean revisados, documentados y
comunicados de acuerdo con lo establecido en las Directrices 4.6, 4.7 y 4.8 de esta normativa.

Los niveles de riesgo que no se ubiquen dentro de la categoria de riesgo aceptable deberan administrarse de acuerdo con
lo establecido en la Directriz 4.5.

Administracion de riesgos. A partir de la priorizacién de riesgos establecida, se debe evaluar y seleccionar la o las
medidas para la administracion de cada riesgo, de acuerdo con criterios institucionales que deberan contener al menos los
siguientes:

a) larelacion costo-beneficio de llevar a cabo cada opcién;

b) la capacidad e idoneidad de los entes participantes internos y externos a la institucion en cada opcion;
c) el cumplimiento del interés publico y el resguardo de la hacienda publica; y

d) la viabilidad juridica, técnica y operacional de las opciones.

Se debera valorar medidas dirigidas a la atencion, modificacidn, transferencia y prevencion de riesgos. En los casos en
que sea imposible utilizar este tipo de medidas o las disponibles impliquen un costo mayor a su beneficio, la
administracién podra retener dichos riesgos.
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Las medidas para la administracién de riesgos seleccionadas deberan:

a) Servir de base para el establecimiento de las actividades de control del sistema de control interno institucional.
b) Integrarse a los planes institucionales operativos y planes de mediano y largo plazos, segun corresponda.
c) Ejecutarse y evaluarse de forma continua en toda la institucion.

Revision de riesgos. En relacion con los riesgos identificados, se debera dar seguimiento, al menos, a:

a) el nivel de riesgo;

b) los factores de riesgo;

c) el grado de ejecucion de las medidas para la administracion de riesgos;

d) laeficaciay la eficiencia de las medidas para la administracion de riesgos ejecutadas.

La revisién de riesgos debera ejecutarse de forma continua y la informacion que se genere en esta actividad debera servir
de insumo para:

a) elaborar los reportes del SEVRI;
b) ajustar de forma continua las medidas para la administracion de riesgos; y
c) evaluary ajustar los objetivos y metas institucionales.

Documentacion de riesgos. Se deberd documentar la informacién sobre los riesgos y las medidas para la administracion
de riesgos que se genere en cada actividad de la valoracion del riesgo (identificacion, analisis, evaluacién, administracion
y revision).

Deberd de establecerse registros de riesgos que incluyan, como minimo, la informacion sobre su probabilidad,
consecuencia, nivel de riesgo asociado y medidas seleccionadas para su administracion.

En relacién con las medidas para la administracion de riesgos deberd documentarse como minimo su descripcion, sus
resultados esperados en tiempo y espacio, los recursos necesarios y responsables para llevarlas a cabo.

Se debera velar por que los registros sean accesibles, comprensibles y completos y que la documentacion se realice de
forma continua, oportuna y confiable.

Toda esta informacion debera servir de base para la elaboracion de los reportes del SEVRI dirigidos a los sujetos
interesados y podra ser requerida por la Contraloria General de la Republica o la auditoria interna, por lo que debera de
estar actualizada en todo momento.

Comunicacion de riesgos. Se debera brindar informacion a los sujetos interesados, internos y externos, y a la institucion
en relacion con los riesgos institucionales.

La comunicacion debera darse en ambas direcciones, mediante informes de seguimiento y de resultados del SEVRI que se
elaboran periédicamente y mediante la operacion de mecanismos de consulta a disposicién de los sujetos interesados.

La informacion que se comunique debera ajustarse a los requerimientos de los grupos a los cuales va dirigida y servir de
base para el proceso de rendicion de cuentas institucional.

Los reportes del SEVRI deberd contener como minimo la informacion que de acuerdo con la Directriz 4.7., debe
documentarse y debe estar disponible para los sujetos interesados.

5. Disposiciones finales en relacion con el Sistema Especifico de Valoracion del Riesgo Institucional.

Régimen sancionatorio. El jerarca, los titulares subordinados y los demas funcionarios publicos que debiliten con sus
acciones el SEVRI u omitan las actuaciones necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, segln
esta normativa técnica, estaran sujetos al régimen sancionatorio establecido en el articulo 39 de la Ley General de Control
Interno.

Obligatoriedad. De conformidad con el articulo 12 de la Ley Organica de la Contraloria General de la Republica y los
articulos 3°y 18 de la Ley General de Control Interno, esta normativa es de acatamiento obligatorio.

Cualquier otra normativa sobre valoracién del riesgo que emitan entes u 6rganos que por ley regula o ejercen control
externo sobre sujetos componentes de la Hacienda Publica, serd complementaria a las emitidas por la Contraloria General,
siempre y cuando su contenido no se oponga a lo establecido en la presente normativa, la cual prevalecera.
Implementacion. Las presentes Directrices deben ser implementadas en forma gradual y programada por las
administraciones, de conformidad con los parametros que definira la Contraloria General de la Republica.

Para esos efectos la Division de Fiscalizacién Operativa y Evaluativa de ese 6rgano contralor, determinara a través de la
emisién de circulares especificas, la forma y el momento en que cada Administracién activa debera ir implementando
estas Directrices.

Vigencia. Estas Normas entraran a regir a partir del 1° de marzo del 2006.

Publiguese.—Marta Eugenia Acosta Zufiiga, Contralora General de la Republica a. i.—1

vez.—C-263900.—(54442).
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12.2 Anexo 2 Estructura de Riesgos Institucional, Caja
Costarricense de Seguro Social
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Modelo de Estructura de Riesgos Institucionales

Nivel O (fuente de
riesgo general)

Nivel 1 (fuente de riesgo
por area general)

CATEGORIA

Nivel2 (fuente de riesgo por area especifica)

EVENTO

Politico

Estabilidad del gobierno

Seguridad juridica

Relaciones Bilaterales y con Organismos Internacionales.

Conflictos o alianzas politicos

Partidos politicos

Econdémico

Mercado financiera

Mercado laboral

Mercado cambiario

Externo Social

Seguridad ciudadana

Salud ( Factores Epidemiol6gicos)

Medios de comunicacién

Satisfaccion de los usuarios

Conflictos o alianzas entre grupos sociales

Cambios demograficos

Demanda de Servicios ( Necesidades y Expectativas)

(Entorno)

Tecnolégico

Negocios electronicos

Innovacién tecnolégica

Innovacién tecnologia Médica

Telecomunicaciones

Industria

Intermediarios (Representantes-Camaras ... .)

Proveedores

Competencias

Mercado Global

Ambiental

Condiciones naturales

Contaminacion (suelo, aire y agua)

Servicios basicos

Manejo de desechos sélidos, gaseosos y liquidos
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Nivel O (fuente de
riesgo general)

Nivel 1 (fuente de riesgo
por area general)

CATEGORIA

Nivel2 (fuente de riesgo por area especifica)

EVENTO

Interno

(Gestion
Institucional)

Estratégicos

(Planificacion Estratégica
Institucional)

Organizacion (Estructura)

Liderazgo

Limites de autoridad

Incentivos

Cultura

Comunicacion

Gestion y Control

Buen Gobierno ( Eficiencia-Eficacia-Economia-transparencia-Rendicion
de Cuentas-cumplimiento de normativa técnica y legal)

Institucional

(Gestion Administrativa y
Evaluacion de la Gestion)

Direccion y Gestion (Administracion Activa)

Modelos de gestion

Proveedores privados de la Administracion Publica

Entes Privados que administran o custodian fondos Publicos

Organos de control externo y regulacion

Auditorias internas

Administracion de la Plataforma de Servicios

Marco Juridico (Leyes, Normas, Directrices...)

Denuncia de usuarios (Contralorias de Servicios)

Presupuesto

Flujo de caja

Financieros Morosidad Patronal
i o » Evasion
(Flnanaa_m|en§o y Gestion Inversiones

Financiera) — —
Costo de Operacion ( Gastos de Operacion)
Capitalizacion ( IVM)
Plan de necesidades
Alcance de proyectos

Inversiones

(Gestion por proyectos
estratégicos)

Cartera de proyectos priorizada

Capacidad de ejecucion (programacion)

Resultados programados / ejecutados

Factores criticos de éxito

Informes de cumplimiento

Tecnologias de
Informaciéon

(Gestion Tecnoldgica)

Integridad

Acceso

Disponibilidad

Infraestructura

Relevancia

Seguridad

Confiabilidad

Tecnologia Médica

(Gestion Tecnoldgica)

Innovacién tecnolégica

Proveedores

Costo-beneficio

Capacitacion

Garantias

Mantenimiento

Informacién para Toma de
Decisiones

(Gestién Tecnoldgica)

Informacion operativa

Informacién de gestion

Informacion estratégica
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Nivel O (fuente de
riesgo general)

Nivel 1 (fuente de riesgo
por area general)

Nivel2 (fuente de riesgo por area especifica)

Interno

(Gestion
Institucional)

CATEGORIA EVENTO
Disponibilidad ( Ciclos de Compra)
Insumos Capacidad

Acceso

(Gestion de Abastecimiento de | Calidad

Bienes y Servicios) Almacenamiento

Distribucion
Integridad

Humanos

(Procesos Sustantivos y
Procesos de Gestion)

Practica profesional

Salud del personal

Practicas de seguridad

Desempefio ( Desarrollo del Talento Humano )

Disponibilidad

Salarios ( Competitividad con otros Sectores)

Métodos

(Procesos Sustantivos y
Procesos de Gestion)

Estabilidad

Eficiencia

Requerimientos

Madurez

Desempefio (Efectividad)

Aprendizajey
Crecimiento

(Gestion Administrativa)

Desarrollo del Talento Humano

Aprendizaje Grupal

Aprendizaje Individual

Aprendizaje Organizacional

Ruptura de Paradigmas

Nuevas formas de gestion y control

Innovacioén y desarrollo

Seguridad Laboral

(Gestién de Infraestructura)

Gestion ( Mapas de Riesgo Laborales)

Salud Ocupacional

Seguridad Industrial

Seguridad Humana

Emergencias Naturales y Antrépicos

Manejo de desechos sélidos, gaseosos y liquidos

Seguros

Infraestructura

(Gestion de Infraestructura)

Estudios de Factibilidad

Construcciones Nuevas

Remodelaciones y Mejoras

Mantenimiento ( Recuperacion de la Vida Util)

Seguridad

Mejores Practicas Disefio y Construccién

Capacidad de respuesta técnica

Capacidad de Inversién

Contratacion con terceros.

Personal Calificado.

Disponibilidad de Personal

Tiempos

Procedimientos

GDA-DSA-GCI-001
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Nivel O (fuente de Nivel 1 (fuente de riesgo
riesgo general) por area general)

CATEGORIA

Nivel2 (fuente de riesgo por area especifica)

EVENTO

Pensiones :
Invalidez -Vejez y Muerte

(Provision de Pensiones)

Estudios Actuariales (Demograficos-Econémicos-Sociales...)

Inversiones

Plataforma de Servicios

Comisiones calificadoras

Manuales y reglamentos

Caidas del Sistema Integrado de Pensiones (SIP)

Fallas en el funcionamiento del SIP

Seguridad de la informacién en las Bases de datos del SIP

Dolo en la manipulacién del SIP

Tergiversacion de la informacion (informacion falsa en declaraciones)

Errores en la digitacion (Mal registro de informacion)

Errores de analisis y célculo

Control de calidad (No deteccion de errores en la revisién)

Firma de resoluciones con informacién incorrecta

Capacitacion del personal

Fallas en procedimientos

Atrasos en los tramites

Control de documentos

Presupuesto insuficiente

Recursos Humanos insuficiente

Legal (demandas)

Fallos de la Sala Constitucional

Reformas reglamentarias

Criterios juridicos

Interno Vacio legal
- I Administracion
Régimen No Contributivo —
Gestion
(Gestion Competencia

Institucional)
Operadora de Pensiones*

Politica de Inversiones

Legales

Cumplimiento

Cobertura

Diversificacién de Servicios

Prestaciones Sociales

(Prestaciones Sociales)

Fondos

Programas de Extensién Social

Impactos Sociales Esperados

Redes de Coordinaciéon Social

Cobertura

Beneficios

Ubicacién Fisica

Compromiso de los usuarios potenciales

Capacidad Técnica

Ayuda gubernamental

Crédito

Promocién Social

Salud y Seguridad

Espacio Fisico

Pdliza de Vida

Apoyo logistico

Capacitacion

Mantenimiento de Computo y Acceso al sistema

Conservacion de activos

Disponibilidad de Recurso Humano

Contrataciones Administrativas

Poblacién Meta
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12.3 Anexo 3. Formato Plan de Tratamiento de Riesgos
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Nombre: Cadigo:
= Unidad Plan de tratamiento de

Caja Costarricense de Riesgos, Preventivo
Seguro Social

Solicitud de cambio N°: Fecha de aprobacion: Rige a partir Pagina: Versién
de:
00
Objetivo:
Riesgo:
Estrategia:

PLAN DE ACCION O MEJORA

RESULTADO ESTADO DE PRESUPUESTO

ACTIVIDAD RESPONSABLE ESPERADO PERIOCIDAD CUMPLIMIENTO DISPONIBLE
Si  Parcial No Interno | Externo

@ ~N|o|ofslwine

Responsable de seguimiento del
plan de accién - mejora

Aprobacion del titular subordinado
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Unidad

Caja Costarricense de
Seguro Social

Nombre:

Plan de tratamiento de
Riesgos, Contingencia

Cadigo:

Solicitud de cambio N°:

00

Fecha de aprobacion:

Rige a partir Pégina:
de:

Version

Objetivo:

Riesgo:

Estrategia:

ACTIVIDAD RESPONSABLE

PLAN DE CONTINGENCIA

RESULTADO
ESPERADO

PERIOCIDAD

ESTADO DE
CUMPLIMIENTO
Si Parcial

No

PRESUPUESTO
DISPONIBLE

Interno

Externo

XN~ wWINE

Responsable de seguimiento del plan de
contingencia

Aprobacion del titular subordinado
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12.4 Anexo 4. Modulo Madurez, Implementacién del

SEVRI
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