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Presentacién

aplicacion del Sistema Especifico de Valoracion de Riesgos. (SEVRI)”, acorde con

lo dispuesto en la Ley N° 8292 de Control Interno, las directrices emanadas por la
Contraloria General de la Republica y lo dispuesto por la Junta Directiva de la
Institucion.

Para la Presidencia Ejecutiva es de especial relevancia presentar la “Guia para la

Esta propuesta metodoldgica, esta acorde con el accionar de la administracion publica y
lineamientos internacionales que sobre el tema aplican en la actualidad y es el fruto de un
conjunto de experiencias que han permitido debatir sobre el tema y probar su aplicacién en
diferentes contextos del quehacer institucional.

La gestion del riesgo es una parte esencial de la gestion estratégica de cualquier organizacion,
sea esta Publica o Privada. La adopcidn de este enfoque en el marco institucional, plantea un
cambio paradigmatico en el proceso de planificacién hacia una gestion con visién prospectiva,
preventiva y proactiva que contribuya a identificar y tratar los riesgos relacionados con las
distintas actividades que realiza la instituciobn en sus distintos dmbitos de accién, con un
sentido mayor de oportunidad y agregando el maximo valor sostenible a todas actividades en
beneficio de los ciudadanos.

Se espera que dicha guia (perfectible) sirva de complemento a la consolidacion del sistema de
control Interno en cada Unidad y contribuya a la implementacién e interiorizacién de una
cultura de autocontrol y autoevaluacion que parta del proceso de planeaciéon y del
cumplimiento de los objetivos institucionales a nivel estratégico, tactico y operacional.

El direccionamiento en la valoracién del riesgo, como marco referencial es un proceso continuo
y en constante desarrollo que ayuda al conocimiento y mejoramiento de la entidad, contribuye
a elevar la productividad y a garantizar la eficiencia y la eficacia en los procesos
organizacionales, permitiendo definir estrategias de mejoramiento continuo y contingenciales,
gue posibiliten reducir la probabilidad de fallo como la incertidumbre acerca de la consecucion
de los objetivos generales previamente establecidos en la institucién, pero también, la
oportunidad de mejora que pueda ocurrir al asumir ciertos riesgos con bases mas soélidas para
la toma de decisiones.

El propésito es que la valoracién del riesgo sea incorporado de manera natural al interior de la
institucion, como una politica de gestidn preventiva y proactiva que ayude a la Alta Direccion y
los titulares subordinados al establecimiento de mecanismos para identificar, valorar y
minimizar los riesgos a los que constantemente esta expuesta la institucion en sus diferentes
ambitos de accion.

En ese contexto, la Direcciéon de Sistemas Administrativos con el apoyo de la Comision
Institucional de Control Interno, ha disefiado esta metodologia que esperamos facilite a todas
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las Unidades Ejecutoras de la institucién, y contribuya a garantizar el cumplimiento de los
objetivos institucionales, la sostenibilidad de la entidad y el fortalecimiento continuo de la
credibilidad y transparencia de nuestra gestion ante los ciudadanos.

DR. EDUARDO DORYAN GARRON
Presidente Ejecutivo
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|ntroducci(')n.

algo nuevo, de alguna u otra forma a nivel nacional y mundial las

organizaciones estatales y las grandes empresas privadas han venido
desarrollando planes, programas y proyectos tendientes a darle un manejo
adecuado a los riesgos, con el fin de lograr de manera eficiente el cumplimiento de
sus objetivos estratégicos y estar preparados para enfrentar cualquier contingencia
gue se pueda presentar.

EI tema denominado “Valoracion de Riesgos” o “Gerencia de Riesgos” no es

La Valoracion de Riesgos se reconoce como una parte integral de las buenas
practicas administrativas. Para ser mas efectiva, la administracion del riesgo debe
volverse parte de la cultura organizacional y a la vez incorporar en pensamiento de
los actores los conceptos tales como autogestion, autocontrol y autoevaluacion.
También debe estar integrada en la filosofia, practicas, planes de la organizacion y
no ser vista o practicada como un programa separado. Cuando esto se logra, la
administracién del riesgo le concierne a cada uno en la organizacion.

La Valoracion de Riesgos es el término aplicado a un método logico y sistematico
denominado Sistema Especifico de Valoracion de Riesgos (SEVRI)' el cual
identifica, analiza, evalUa, trata, monitorea y comunica los riesgos asociados a una
actividad, funcién, proceso o planes, entre otros, de forma que permita a las
organizaciones minimizar pérdidas y maximizar oportunidades.

En ese contexto, la Caja Costarricense de Seguro Social, no puede estar ajena al
tema de la Administracion de Riesgos, y nos proponemos mediante esta Guia,
estandarizar el SEVRI en las unidades de la Caja Costarricense de Seguro Social
(CCSS) para el cumplimiento de la normativa vigente. Asi mismo se debe tomar
como referencia la Politica Institucional de Administracion de Riesgo2 gque se ajusta
a las directrices emanadas por la Contraloria General de la Repl’Jinca3 (Ver Anexo
1).

Lo anterior pretende generar al interior de la institucion un conjunto de mecanismos
y espacios de dialogo que fortalezcan el desarrollo de la gestidn institucional y la
consecucion de los objetivos propuestos. Para lo cual, este documento provee un
marco conceptual genérico que especifica los elementos del proceso de
administracién de riesgos: identificacion, analisis, evaluacién, administracién y
revision del riesgo. Como complemento al proceso de valoracion de riesgos se
establecen dos actividades permanentes de “documentaciéon y comunicacién” las
cuales se ejecutan en conjunto para lograr que el SEVRI sea eficaz.

! Esto para el cumplimiento de la Ley General de Control Interno 8292, especificamente en los articulos 18 y 19.

2 Aprobada por Junta Directiva en la sesién 7960, del 26 mayo del 2005.

® Directrices Generales para el Establecimiento y Funcionamiento del Sistema Especifico de Valoracién de Riesgo
Institucional (SEVRI).
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Esperamos que esta herramienta de trabajo contribuya de una manera simple a la
mejora de la gestion, aprendiendo a valorar los riesgos y su tratamiento como un
proceso natural alineado a la planificacion y a la oportuna toma de decisiones.
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1. Alcance y Campo de aplicaciéon

analizar, evaluar, administrar y revisar los posibles riesgos que pueden

afectar o impedir el logro de los objetivos institucionales o los eventos
positivos que permitan identificar oportunidades para un mejor cumplimiento de
su funcién, proceso, tarea, area, entre otras.

I presente guia contiene los requerimientos minimos para identificar,

Esta guia es de aplicacién general para las Unidades de la CCSS.

2. Objetivos
2.1 Objetivo General.

e Normalizar la metodologia para la administracion del riesgo
contribuyendo al cumplimiento de la mision y objetivos institucionales
de las Unidades de la CCSS.

2.2 Objetivo Especifico.

e Suministrar los requerimientos minimos para:

o0 ldentificar los riesgos con la finalidad de analizar su probabilidad e
impacto sobre los objetivos de los procesos.

0 Analizar los riesgos con el fin de determinar el nivel del riesgo para
poder priorizar las acciones para administrarlos.

o0 Evaluar los riesgos con la finalidad de confeccionar un listado
priorizado de los riesgos.

0 Administrar los riesgos con el fin definir los planes de tratamiento y
contingencia de los mismos.

0 Monitorear el proceso de administracién de riesgos con la finalidad
de procurar la eficacia del SEVRI.

e Establecer la manera en que se va a documentar la informacion sobre
los riesgos y las medidas para la administracion de riesgos que se
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genere en cada actividad de la valoracion del riesgo (identificacion,
analisis, evaluacién, administracion y revision).

e Normalizar la forma en que se va comunicar la informacion de los
resultados de la aplicacion del SEVRI a los sujetos interesados, tanto
internos como externos.

e Asegurar el cumplimiento de normas, leyes y regulaciones tanto
internas como externas de la Institucion en relacion a la administracion
de riesgos.

3. Referencias normativas.

“Guia para la aplicacién del Sistema Especifico de Valoracion del Riesgo
(SEVRI)" contiene disposiciones de las siguientes Normativas:

Cédigo ' Nombre de Normativas

8292 Ley General de Control Interno, 2002.

Directrices Generales para el establecimiento y funcionamiento del
D-3-2005-CO-DFOE Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI), La Gaceta N° 134, 2005.

No determinado Manual para el desarrollo del Sistema Especifico Valoracién del
Riesgo (SEVRI), 2005. CCSS

AS/NZS 4360:1999 Estandar Australiano/Neozelandés, 1999.

No determinado Guia de Administracion del Riesgo, 2006. Colombia

No determinado Politica Institucional de Riesgo, 2005. CCSS
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4. Definiciones, abreviaturas y simbolos.

4.1 Definiciones®,

Los conceptos de este apartado estan acorde al quehacer Institucional con
el enfoque de riesgos:

Administracién de riesgo: cuarta actividad del proceso de valoracion del
riesgo que consiste en la identificacion, evaluacién, seleccion y ejecucion
de medidas para de gestion de riesgos. En normativas técnicas esta
actividad también se denomina "tratamiento de riesgos".

Aceptacién de Riesgo: una técnica de Administracidn de Riesgos que
permite que la administracion compare el costo de administrar el riesgo
contra el beneficio de reducir el riesgo. La aceptacion del riesgo es la
responsabilidad del “Equipo de Gestién de Riesgo de la Unidad”, de la alta
direccion y de la Junta Directiva. La cantidad de riesgo aceptable debe ser
determinado de antemano.

Actividades de control: politicas y procedimientos que permiten obtener
la seguridad de que se llevan a cabo las disposiciones emitidas por la
Contraloria General de la Republica, por los jerarcas y los titulares
subordinados para la consecucion de los objetivos, incluyendo
especificamente aquellas referentes al establecimiento y operacion de las
medidas para la administracion de riesgos de la institucion.

Andlisis de riesgos: segunda actividad del proceso de valoracién del
riesgo que consiste en la determinacion del nivel de riesgo a partir de la
probabilidad y la consecuencia de los eventos identificados.

Comunicacion de riesgos: actividad permanente del proceso de
valoracion del riesgo que consiste en la preparacion, la distribucién y la
actualizacién de informacion oportuna sobre los riesgos a los sujetos
interesados.

Control: es toda accién que tiende a minimizar los riesgos, significa
analizar el desempefio de las operaciones, evidenciando posibles
desviaciones frente al resultado esperado para la adopcion de medidas
preventivas. Los controles proporcionan un modelo operacional de
seguridad razonable en el logro de los objetivos.

* Se recomienda consultar apartado 1. Glosario, de las Directrices Generales para el establecimiento y
funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) D-3-2005-CO-DFOE,
2005.
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Consecuencia: conjunto de efectos derivados de la ocurrencia de un
evento expresado cualitativa o0 cuantitativamente, sean pérdidas,
perjuicios, desventajas 0 ganancias.

Documentacion de riesgos: actividad permanente del proceso de
valoracion del riesgo que consiste en el registro y la sistematizacion de
informacién asociada con los riesgos.

Eliminacion de Riesgos: un ideal poco realista parecido al Control
perfecto. Vea Evitando Riesgos.

Ente o actor: unidad y/o puesto de trabajo que tenga responsabilidad o
participacion en el desempefio o éxito de una actividad, proceso o
procedimiento en la C.C.S.S.

Escenarios de Amenaza: Similar a Escenarios de Riesgo, pero el
enfoque esta en las Consecuencias negativas de eventos inciertos.

Escenarios de Riesgo: un método para identificar y clasificar los riesgos
a través de la aplicacion creativa de eventos probables y sus
Consecuencias. Tipicamente se usa una sesion de Lluvia de Ideas u otra
técnica creativa para estimular "lo que pueda suceder." Vea también
Escenarios de Amenaza.

Estructura de Riesgos: un Modelo de los riesgos en la organizacion.
Tipicamente las estructuras de riesgos enumeran las varias clases de
riesgo y el nivel esperado de Administracion de Riesgos.

Evaluacién de riesgos: tercera actividad del proceso de valoracion del
riesgo que consiste en la determinacién de las prioridades para la
administracion de riesgos.

Evento: incidente o situacion que podria ocurrir en un lugar especifico en
un intervalo de tiempo particular.

Evitando Riesgos: una técnica de la Administracion de Riesgos que trata
de rehacer el disefio del plan para cambiar o reducir la coleccién de
riesgos. No debe ser confundido con la Eliminacion de Riesgos.

Exposicion al riesgo: vulnerabilidad a pérdidas, la percepcion de Riesgo,
0 una Amenaza a un activo 0 un proceso que produce activos,
generalmente cuantificado en colones. Una exposicion es la suma de
colones en riesgo sin considerar la probabilidad de un evento negativo.
También es una medida de importancia.
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Factor de riesgo: manifestacion, caracteristica o variable mensurable u
observable que indica la presencia de un riesgo, lo provoca o modifica su
nivel.

Gestion: actividades coordinadas para dirigir y controlar.

Gestién de riesgos: proceso que identifica, analiza, valora y evalla, los
posibles acontecimientos cuya materializacién afecta el logro de los
objetivos y la aplicacion de las medidas destinadas a reducir la
probabilidad o el impacto de esos acontecimientos.

Identificacion de riesgos: primera actividad del proceso de valoracién del
riesgo que consiste en la determinacion y la descripcion de los eventos de
indole interno y externo que pueden afectar de manera significativa el
cumplimiento de los objetivos fijados.

Impacto: son las consecuencias que puede ocasionar en la Unidad por la
materializacion del riesgo. Otras referencias lo denominan como
magnitud, importancia, intensidad, entre otros.

Incertidumbre: una condicion donde el resultado sélo puede ser
estimado.

Informacion: datos que poseen significado.

Jerarca: superior jerarquico del 6rgano o del ente; ejerce la maxima
autoridad dentro del 6érgano o ente, unipersonal o colegiado; para la Caja
Costarricense de Seguro Social es la Junta Directiva.

Mapa de riesgo: instrumento metodolégico que identifica un conjunto
ordenado y flexible de factores que pueden generar tanto a hechos que
contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar
la presencia del riesgo (negativo) para prevenir sus posibles
consecuencias.

Mejoramiento continuo: proceso de fortalecer la administracion de los
riesgos para lograr mejoras en el desempefio general en la Institucion, en
linea con la Politica Institucional de Administracion de Riesgo.

Monitorear: chequear, supervisar, observar criticamente o registrar el
progreso de una actividad, etapa o sistema sobre una base regular para
identificar los cambios que se puedan encontrar.

Nivel de riesgo: grado de exposicion al riesgo que se determina a partir
del andlisis de la probabilidad de ocurrencia del evento y de la magnitud
de su consecuencia potencial sobre el cumplimiento de los objetivos
fijados, permite establecer la importancia relativa del riesgo.
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Nivel de riesgo aceptable: nivel de riesgo que la institucion esta
dispuesta y en capacidad de retener para cumplir con sus objetivos, sin
incurrir en costos ni efectos adversos excesivos en relacion con sus
beneficios esperados o ser incompatible con las expectativas de los
sujetos interesados.

Objetivo: es el propoésito que pretende cumplir el proceso o planes segun
sea el caso, es decir el qué y el para qué. Se da en un contexto amplio,
recalcando que este debe empezar con un verbo en tiempo infinitivo como
por ejemplo: facilitar, determinar, definir, entre otros.

Oportunidad: un evento incierto con una Consecuencia positiva probable.
Relacionado a Riesgo.

Peligros: actividades, tareas, operaciones, herramientas o agentes que
consisten en fuentes significativas de riesgo personal fisico y posibles
Consecuencias negativas. Ejemplos: Manejar un vehiculo de traccién en
terreno escabroso, motosierras, manipular venenos, deshacerse de
solventes.

Plan de contingencia: parte del plan de tratamiento de riesgos que
contiene las acciones a ejecutar en caso de la materializacién del riesgo,
con el fin de dar continuidad a los objetivos de la unidad.

Plan de tratamiento del riesgo: plan que describe las estrategias que se
identificaron en la etapa de la administracién del riesgo que debe seguir la
unidad.

Politica de valoracidon del riesgo institucional: declaracion emitida por
el jerarca de la institucion que orienta el accionar institucional en relacién
con la valoracién del riesgo.

Probabilidad: medida o descripcién de la posibilidad de ocurrencia de un
evento.

Proceso: conjunto de actividades mutuamente relacionadas o que
interactdan, las cuales transforman elementos de entrada en resultados.

Revisién de riesgos: quinta actividad del proceso de valoracion del riesgo
gue consiste en el seguimiento de los riesgos y de la eficacia y eficiencia
de las medidas para la administracion de riesgos ejecutadas.

Riesgo: probabilidad de que ocurran eventos que tendrian consecuencias
sobre el cumplimiento de los objetivos fijados. O bien, una medida de
Incertidumbre. En el proceso comercial, la incertidumbre trata de lograr
objetivos organizacionales. Puede consistir en Consecuencias positivas o
negativas, aunque la mayoria de los riesgos positivos se Illaman
Oportunidades y los riesgos negativos se llaman riesgos.
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Riesgo de Planificacién: el riesgo de que el proceso de planificacién es
defectuoso. En Evaluacion de Riesgos, es el riesgo de que el proceso de
evaluacion es inadecuado o incorrectamente implementado.

Riesgo residual: riesgo que queda cuando las técnicas de la
administracién del riesgo han sido aplicadas.

Riesgos Administrados: los riesgos y consecuencias después de la
aplicacion de Control Interno.

Riesgos de Control: la tendencia del Sistema de Control Interno de
perder eficacia con el paso del tiempo y exponer a, o no impedir la
exposicion de, los activos bajo control.

Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI):
conjunto organizado de elementos que interaccionan para la identificacion,
analisis, evaluacién, administracion, revision, documentacion vy
comunicacion de los riesgos institucionales.

Sujetos interesados: personas fisicas o juridicas, internas y externas a la
institucion, que pueden afectar o ser afectadas directamente por las
decisiones y acciones institucionales.

Titular subordinado: funcionario de la administracién activa responsable
de un proceso, con autoridad para ordenar y tomar decisiones.

Técnica Delfos: Una Técnica Colaborativa para llegar a un consenso que
consiste de un analisis independiente y el voto de expertos a quienes se
les han dado una Retroalimentacién perfecta sobre como su opinion
compara con los demas del grupo. Usado en ambos Elaboracion de
Escenarios y Evaluacion de Riesgos.

Unidades: son todos aquellos establecimientos de salud, sucursales,
direcciones, entre otras.

Nota: Esta interpretacion facilita el propdsito de esta guia.
Valoracién del riesgo: identificacién, andlisis, evaluacion, administracién
y revision de los riesgos institucionales, tanto de fuentes internas como

externas, relevantes para la consecucion de los objetivos. (En normativas
técnicas este proceso también se denomina "gestion de riesgos").

4.2 Abreviaturas.

CCSS: Caja Costarricense del Seguro Social.
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CICI: Comision Institucional de Control Interno.

DSA: Direccién de Sistemas Administrativos.

PAO: Plan Anual Operativo

SEVRI: Sistema Especifico de Valoracion de Riesgos Institucional.

Y aquellas encontradas en los cuadros 3, 4y 5.

4.3 Simbolos

No aplica

5. Responsabilidad

e Aprobar el documento final "Guia para la aplicacién del
Sistema Especifico de Valoracion de Riesgo Institucion en

Junta Directiva de la CCSS los procesos” y la directriz emitida por la CICI.
e Comunicar a los responsables de la implementacién del
SEVRI.

e Aprobar la “Guia para la aplicacion del Sistema Especifico
de Valoracion de Riesgo Institucién en los procesos”,
propuesto.

e Emitir la directriz que establezca el uso y aplicacion del
instrumento para las Unidades de la CCSS.

e Aprobar la “Guia para la aplicacion del Sistema Especifico
de Valoracion de Riesgo Institucion en los procesos”,
propuesto.

e Emitir la directriz que establezca el uso y aplicacion del
instrumento para las Unidades de la CCSS.

¢ Divulgar “Guia para la aplicacion del Sistema Especifico de

Direccion de Sistemas Valoracion de Riesgo Institucion en los procesos” .

Administrativos e Asesorar sobre la metodologia de este documento.

e Actualizar este documento.

e Conocer la “Guia para la aplicacion del Sistema Especifico
de Valoracion de Riesgo Institucion en los procesos” para
su respectiva aplicacion.

e Velar por la aplicacion de los requerimientos minimos de
esta Guia.

e Mantener actualizado su Mapa de Riesgos.

Presidencia Ejecutiva 'y
Consejo de Gerentes

Comision Institucional de
Control Interno

Unidades
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6. Marco Legal

6.1 Ley General de Control Interno 8292

La Ley General de Control Interno 8292 establece en el capitulo 11l LA
ADMINISTRACION ACTIVA seccion 1l SISTEMA ESPECIFICO DE
VALORACION DEL RIESGO

“Articulo 18.—Sistema especifico de valoracion del riesgo institucional. Todo
ente u 6rgano debera contar con un sistema especifico de valoracion del
riesgo institucional por &reas, sectores, actividades o tarea que, de
conformidad con sus particularidades, permita identificar el nivel de riesgo
institucional y adoptar los métodos de uso continuo y sistematico, a fin de
analizar y administrar el nivel de dicho riesgo.

La Contraloria General de la Republica establecera los criterios y las
directrices generales que servirdn de base para el establecimiento y
funcionamiento del sistema en los entes y 6rganos seleccionados, criterios y
directrices que seran obligatorios y prevaleceran sobre los que se les
opongan, sin menoscabo de la obligacion del jerarca y titulares subordinados
referida en el articulo 14 de esta Ley.

Articulo 19.—Responsabilidad por el funcionamiento del sistema. El jerarca y
los respectivos titulares subordinados de los entes y 6rganos sujetos a esta
Ley, en los que la Contraloria General de la Republica disponga que debe
implantarse el Sistema Especifico de Valoracién de Riesgo Institucional,
adoptaran las medidas necesarias para el adecuado funcionamiento del
Sistema y para ubicarse al menos en un nivel de riesgo institucional
aceptable.”

6.2 Directrices Generales para el establecimiento y
funcionamiento del SEVRI Institucional

Ver el anexo 1 “Directrices Generales para el establecimiento y
funcionamiento del SEVRI Institucional”
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6.3 Politica Institucional de Riesgo (2005)

La Politica Institucional de Riesgo establece:

“La metodologia aprobada por la Junta Directiva para la implementaciéon del
Sistema Especifico de Valoracion del Riesgo sera de aplicacién obligatoria
para todos los titulares subordinados de la Institucion.

La metodologia de Valoracion de Riesgos se contempla en dos fases:
1. Afinales del 2007 se tendra un Mapa de Riesgos Institucionales.

2. A finales del 2008 el Sistema Especifico de Valoracion del Riesgo
tendra que estar implementado al menos en los procesos sustantivos
gue tiene a cargo cada titular subordinado.

La administracion del riesgo se constituye en una prioridad para la Institucion,
razén por la cual cada titular subordinado ejecutara las acciones pertinentes
para desarrollar su propio Sistema Especifico de Valoracion del Riesgo.”

7. Marco Conceptual

7.1 Riesgos

n todos los tipos de empresa existe un potencial de sucesos y consecuencias

Eque constituyen oportunidades para conseguir beneficios (lado positivo) o
amenazas para el éxito (lado negativo).

Se reconoce cada vez mas que la gestion de riesgos trata tanto los aspectos positivos

como los negativos de los riesgos. Por lo tanto, los estdndares consideran el riesgo

desde ambas perspectivas.

En el campo de la seguridad, se suele admitir que las consecuencias son sélo
negativas, por lo que la gestién de riesgos de seguridad se centra en la prevencién y
en la mitigacion del dafo.

El enfoque de riesgo es preventivo, no reparativo, mediante su identificacion es
posible evitar la exposicién al mismo y la presencia de los efectos indeseables que
genera el no cumplimiento de los objetivos trazados.
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Una entidad es vulnerable a riesgos negativos cuando los factores que los configuran
estan presentes, su posibilidad de ocurrencia es alta y el dafio que se puede causar
con su presencia es elevado.

7.2 Gestion de Riesgos

La gestién de riesgos es una parte esencial de la gestion estratégica de cualquier
empresa. Es el proceso por el que las empresas tratan los riesgos relacionados con
sus actividades, con el fin de obtener un beneficio sostenido en cada una de ellas y en
el conjunto de todas las actividades.

Una gestion de riesgos eficaz se centra en la identificacion y tratamiento de estos
riesgos. Su objetivo es afiadir el maximo valor sostenible a todas las actividades de la
empresa. Introduce una vision comun del lado positivo y del lado negativo potenciales
de aquellos factores que pueden afectar a la empresa. Aumenta la probabilidad de
éxito y reduce tanto la probabilidad de fallo como la incertidumbre acerca de la
consecucion de los objetivos generales de la empresa.

La gestion de riesgos tiene que ser un proceso continuo y en constante desarrollo que
se lleve a cabo en toda la estrategia de la empresa y en la aplicacién de esa
estrategia. Debe tratar metdédicamente todos los riesgos que rodeen a las actividades
pasadas, presentes y, sobre todo, futuras de la empresa.

Figura 1: Factores del Enfoque de Riesgos.

Identificacion y Toma de
/ Conciencia sobre los Fiesgos
Evaluacidn de los Controles
Autoevaluaciin Exstentes por parte
Mejoramiento Continug de jos Rosponsaties

Evaluacion dal
Rigsgo Resdual

Fuente: Técnicas y Herramientas. Netconsul.com
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7.3 Mapaderiesgos

El mapa de riesgos es un instrumento metodol6gico, mediante el cual se identifica un
conjunto ordenado y flexible de factores que pueden dar origen tanto a hechos que
contribuyan al logro de un objetivo (aprovechar la oportunidad) o a calificar la presencia
del riesgo (negativo) y se prevén sus posibles dafios.

7.4 Etapas del SEVRI

El Sistema de Valoraciébn de Riesgos SEVRI es un conjunto de fases o
componentes que se representan en la figura 2 y se muestra a continuacion:
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Figura 2: Etapas del Sistema de Valoracion de Riesgos

Identificar los riesgos

Analizar los riesgos

Revisar los riesgos

Fuente: Estandar Australiano/Neozelandés AS/NZS 4360:1999 y adaptaciones realizadas por los
autores

7.5 Diagrama del Proceso para el SEVRI

Para desarrollar la metodologia de Valoracién de Riesgos es importante conocer el
siguiente diagrama:
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Figura 3: Proceso para desarrollar el SEVRI

Insumos Proceso

Diagnéstico de la SEVRI
Unidad
Informacién interna y 1 Identificacion de Riesgos
S 2 Andlisis de Riesgos
Objetivos 3 Evaluacién de Riesgos
Institucionales 4 Administracion de Riesgos
5 Revisién
Procesos
Documentacion Comunicacion

Fuente: Los autores

Conocida la informacién anterior se procede al detalle de la Metodologia.

Producto

Informacion
actualizada

Plan de tratamiento
de riesgos

Planes preventivos y
contingenciales

Nivel de riesgo
aceptable
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8. Metodologl'a de Valoracion de Riesgos

ara la implementacion de esta metodologia de aplicacion del SEVRI es necesario
recopilar la siguiente informacion.

8.1 Revision documental paralarecolecciéon y tratamiento de la
informacién

Abordar los riesgos dentro de un area, entidad o sector de la administracion implica un
conocimiento, lo mas cercano y objetivo posible, del asunto en cuestion, de la realidad
organizacional y de su entorno. Este conocimiento esta sustentado en la informacién
gue se recoge, interpreta y analiza con fines diagndsticos.

La recoleccion y tratamiento de la informacién puede apoyarse en la revision
documental de lo siguiente:

»  Politica Institucional de Administracion del Riesgo

> PAO

»  Objetivos institucionales.

»  Diagnostico de la gestion de la Unidad.

» Informacion interna y externa de la Institucién en relacion con la temética
del riesgo.

»  Procesos documentados.

»  Documentacion que sirva de referencia.

Teniendo la informacién anterior se prosigue a desarrollar las siguientes 5 etapas:
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8.2 Identificacion de Riesgos

Para la identificacidon de Riesgos es necesario:

= Recopilar la documentacién de procesos de la Unidad.

Se debe reunir las descripciones de las actividades y/o diagramas de flujos
de los procesos para definir los posibles eventos, tanto internos como
externos, que puedan afectar el logro del objetivo del proceso.

= Completar el siguiente cuadro:

Cuadro 1: Identificacién del Riesgo

Nombre del Proceso:

FACTOR DE

OBJETIVO DESCRIPCION RIESGO ' '
_ DEL RIESGO ¢POR QUE ¢ CUALES PUEDEN SER

éSQGJCEEFE)lJEi?)E PUEDE LOS EFECTOS O
: SUCEDER? IMPACTO?

CONSECUENCIAS

RIESGO

Fuente: Los autores
Para completar el cuadro n° 1 se debe considerar lo siguiente:

8.2.1 Objetivo

Se debe transcribir el objetivo que se ha definido para el proceso, este define el propdsito o
razon a cumplir o lo que se desea alcanzar.

El objetivo se redacta utilizando el verbo en forma infinitivo, como por ejemplo: suministrar,
establecer, determinar.

Qué propdésito tiene el proceso?

La respuesta a esa pregunta es el Obj etivo
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Ejemplo 1. Objetivo

Nombre del Proceso: Pago de viaticos a funcionarios por viajes realizados en el interior del
ais.

OBJETIVO

Proporcionar el recurso econdmico al funcionario por concepto de viaticos y pago de
transporte que requiere para la realizacion de viajes en el interior del pais, cuando por
la naturaleza de sus funciones se necesite.

8.2.2 Riesgo
Para definir el riesgo se pregunta:

QUE PUEDE SUCEDER que
entorpezca el normal desarrollo de

las actividades del proceso?

La respuesta a esa pregunta es el riesg 0.

Cuando defina el o los posibles riesgos que se encuentran en el proceso, se le recomienda
utilizar como guia la siguiente clasificacion de los mismos para tener un marco de referencia

(Ver figura 4):

Riesgo Estratégico: se asocia con la forma en que se administra la Institucion y/o unidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con la misién y
el cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

Riesgo del Entorno: surge cuando hay fuerzas externas que podian afectar la viabilidad
de la gestibn de la Unidad, por ejemplo: injerencia politica, regulaciones cambiantes,
desastres naturales.
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Riesgos Operativos: comprende los riesgos relacionados tanto con la parte operativa
como técnica de la entidad, incluye riesgos provenientes de deficiencias en los sistemas
de informacién, en la definicion de los procesos, en la estructura de la entidad, la
desarticulacion entre dependencias, lo cual conduce a ineficiencias, oportunidades de
corrupcién e incumplimiento de los compromisos institucionales.

Riesgos Sanitarios: evento que puede, o habria podido, desencadenar un efecto no
deseado en el paciente y reducir el margen de seguridad de los cuidados.

Riesgos en el Sistema de Salud: conjunto de componentes estructurales (recursos) y de
actividades, que persigue como objetivo principal conseguir la minima exposicion de riesgo
a los pacientes en cualquier tarea, funcidn o proceso que tenga lugar en la Institucion.

Riesgo del Conocimiento: se asocian con la gestién y control de los recursos del
conocimiento, por ejemplo: uso sin autorizacién o el abuso de la propiedad intelectual,
pérdida de personal clave.

Riesgos Financieros: se relacionan con el manejo de los recursos de la entidad que
incluye, la ejecucion presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes de cada entidad. De la
eficiencia y transparencia en el manejo de los recursos, asi como su interaccion con las
demas éareas, dependera en gran parte el éxito o fracaso de toda entidad.

Riesgos de Cumplimiento: se asocian con la capacidad de la unidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

Riesgos de Tecnologia: se asocian con la capacidad de la Institucion y/o unidad para que
la tecnologia disponible satisfaga las necesidades actuales y futuras de la entidad y
soporte el cumplimiento de la misién.

Nota:
No necesariamente se tiene que definir un riesgo por cada uno de los tipos indicados
anteriormente.

Se recomienda que para cada objetivo que se vaya valorar riesgos se definan de 3 a5
riesgos para su respectivo analisis.

Con esto se busca que la unidad obtenga el siguiente resultado:

- Listado de los eventos tanto externos como internos potenciales, que pueden afectar el
logro del objetivo del proceso en estudio.
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Ejemplo 2: Identificacién del riesgo

OBJETIVO

RIESGO

¢ QUE PUEDE SUCEDER?

Proporcionar el recurso economico al funcionario
por concepto de viaticos y pago de transporte que
requiere para la realizacion de viajes en el interior
del pais, cuando por la naturaleza de sus funciones
se necesite.

Presupuesto insuficiente.

Desaprobacion de la Jefatura.

Restriccion del gasto por la politica
gubernamental.

Boleta Orden Pago de viatico mal
confeccionada.

Fuente: Los autores
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Figura 4: Clasificacion de Riesgos

Segurid

Riesgos
Financieros y
de Pensiones

Riesgos
Tecnologia

Riesgos

Humana

ad

Riesgos
Entorno

Obijetivo

Riesgo
Estratégicos

Riesgos
en el Sistema
de Salud

N

Riesgos
Cumplimiento

Riesgos
Conocimientos

Fuente: Guia de Administracion del Riesgo con adaptaciones de los autores

Riesgo
Operativos
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8.2.3 Descripcion del riesgo

En este apartado se explica detalladamente lo que se entiende por el riesgo identificado, para
gue los que intervengan en el proceso interpreten y reconozcan la importancia de aplicar
efectivamente los mecanismos de control para la administracién del riesgo.

“No se puede medir lo que no se puede describir”

R. Kaplan y D. Norton

Ejemplo 3: Descripcién del riesgo

RIESGO
OBJETIVO DESCRIPCION DEL RIESGO

¢ QUE PUEDE SUCEDER?

Presupuesto insuficiente. La Unidad no  programa
suficientes recursos en las
partidas 2140 y 2134,

Desaprobaciéon  de la | La Jefatura desautoriza el pago

Jefatura. de viaticos y transportes por
Proporcionar el recurso existir otras prioridades o
econémico ... emergencias.

Restriccion del gasto por | Lineamientos  del  gobierno

politica gubernamental. central a las instituciones

publicas sobre el gasto.

Boleta Orden Pago de | El funcionario confecciona mal la
viatico mal confeccionada. | boleta de Orden pago de
viaticos.

Fuente: Los autores

8.2.4 Factor deriesgo

Para completar esta columna se hace la siguiente pregunta: Por qué puede suceder el riesgo?
y la(s) respuesta(s) son las causas gque generan el riesgo.

Se recalca que un factor de riesgo puede ser el mismo para diferentes riesgos.

Por qué puede suceder el
riesgo?
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Con esto se busca que la unidad obtenga el siguiente resultado:

- Determinar las causas (factores internos o0 externos) de las situaciones
identificadas como riesgos para la unidad.

Ejemplo 4: Factores del riesgo

RIESGO ) FACTOR DE RIESGO
CRIETIVE DESCRIPCION DEL
, QUE PUEDE RIESGO
< . = b}
SUCEDER? ¢POR QUE PUEDE SUCEDER?
Presupuesto e Mala Planificacién
insuficiente. La Unidad no|e Recortes presupuestarios
programa ... e Exceso de Solicitud de visitas.
Desaprobacion de e Atender Emergencias propias
Proporcionar el | la Jefatura. La Jefatura | de la Unidad.
recurso economico desautoriza ... e Gestionar las prioridades de la
Unidad.

Restriccion del

" Lineamientos  del ' i
gasto por politica e Manejo de la macroeconomia

gubernamental, gobierno ... del pais

Boleta Orden Pago El funcionario | ® Falta de Capacitacion del
de viético mal encaraado funcionario.
confeccionada. gado... o Negligencia del funcionario.

Fuente: Los autores

8.2.5 Consecuencias

En este caso se debe preguntar: Cuales pueden ser los efectos o impactos? vy la(s) respuesta
(s) son las sucesos 0 consecuencias que se pueden generar por la no administraciéon del
riesgo.

Cuéles pueden ser los
efectos o impactos?

Con esto se busca que la unidad obtenga el siguiente resultado:

- Precisar los efectos que los riesgos puedan ocasionar a la entidad.
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Ejemplo 5: Consecuencias

OBJETIVO

Proporcionar
el recurso
econdémico

RIESGO
¢ QUE PUEDE
SUCEDER?

Presupuesto
insuficiente.

DESCRIPCION
DEL RIESGO

La Unidad no
programa ...

FACTOR DE
RIESGO

¢ POR QUE PUEDE

SUCEDER?

e Mala
Planificacién
Recortes
presupuestarios
Exceso de
Solicitud de
visitas.

CONSECUENCIAS

¢(CUALES PUEDEN

SER LOS EFECTOS O

IMPACTO?

Incumplimiento del
PAO.

Cancelacion de la
visita.
Insatisfaccion a los
usuarios

Desaprobacion
de la Jefatura.

La Jefatura
desautoriza ...

Atender
Emergencias
propias de la
Unidad.
Gestionar las
prioridades de la
Unidad.

Cancelacion de la
visita.

Reorganizacion de
cargas de trabajo
en la Unidad.

Restriccion del
gasto por
politica
gubernamental.

Lineamientos
del gobierno

Manejo de la
macroecondémico
del pais

Cancelacioén de la
visita.
Insatisfaccién a los
usuarios

Boleta Orden
Pago de viético
mal

confeccionada.

Fuente: Los autores

Nota:

El funcionario
encargado...

Falta de
Capacitacion del
funcionario.
Negligencia del
funcionario.

Desperdicios de
suministros.
Inconvenientes en
la visita.

Perdidas de
recursos
econémicos.

Las consecuencias o impactos se definen de acuerdo al riesgo no al factor de riesgo.

8.3 Analisis del Riesgo

Para realizar el analisis de los riesgos identificados se utiliza el cuadro que se
muestra a continuacion:
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Cuadro 2: Mapa de riesgos.

EXPOSICION AL
RIESGO NIVEL DE RIESGO

B M A B M A B M A B M A

RIESGO PROBABILIDAD  IMPACTO

Fuente: Los autores

Para completar el cuadro No 2 Mapa de riesgos se sigue las indicaciones:
Riesgo:

Se transcribe el riesgo(s) definido(s) en el apartado 6.3.1
IDENTIFICACION DE RIESGOS, en la columna “Riesgo”.

Ejemplo 6: Riesgos identificados

RIESGO \

Presupuesto insuficiente.

Desaprobacion de la Jefatura.

Restriccién del gasto por politica gubernamental.

Boleta Orden Pago de viatico mal confeccionada.

Fuente: Los autores

Una vez anotados los riesgos se prosigue con la relacion de las
variables de andlisis de riesgos: Probabilidad e impacto.

8.3.1 Probabilidad e Impacto

Para realizar el analisis de los riesgos identificados existen dos variables
denominadas Probabilidad e Impacto, esto con la finalidad de
establecer la ocurrencia de los riesgos y el impacto de sus
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consecuencias, obteniendo asi informacién que permita establecer el
nivel de riesgo y las acciones que se van a implementar.

Antes de definir la forma en que se va a ponderar la probabilidad e
impacto para los riesgos identificados, se definen a continuacién ambos
conceptos:

Probabilidad: es la posibilidad de ocurrencia del riesgo; esta puede ser
medida con criterios:

- Frecuencia: si se ha materializado el riesgo, por ejemplo: No. de veces
que ha sucedido un riesgo en un tiempo determinado; No. de robos al
afo en la Sucursal.

- Factibilidad teniendo en cuenta la presencia de factores internos y
externos que pueden propiciar el riesgo, aunque éste no se haya
materializado.

Impacto: son las consecuencias que puede ocasionar en la Unidad por
la materializacién del riesgo.

Cémo defino la PROBABILIDAD para los
riesgos identificados?

Se establece una calificacién para la Probabilidad como se muestra en el
cuadro siguiente:

Cuadro 3: Calificacion de la Probabilidad

Probabilidad Abreviatura Valor Descripcion
Se espera que el evento ocurra en la
Alta A 3 pera g
mayoria de los casos.
. Puede ocurrir en algin momento bajo
Media M 2 . . 49 !
ciertas circunstancias.
Baia B 1 Puede ocurrir el evento solamente en
J circunstancias excepcionales.

Fuente: Los autores

Tomando en consideracion lo anterior coloque una (x) en la casilla correspondiente.
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Ejemplo 7: Probabilidad

PROBABILIDAD

RIESGO

B M A
Presupuesto insuficiente. X
Desaprobacion de la Jefatura. X
Restriccion del gasto por politica X
gubernamental.
Boleta Orden Pago de Vvidtico mal X
confeccionada.

Fuente: Los autores

Como defino el IMPACTO para los riesgos
identificados?

Se establece una calificacion para el Impacto como se muestra en el cuadro
siguiente:

Cuadro 4: Calificacion del Impacto

Impacto Abreviatura Valor Descripcion
Bajo B 5 Slr) perjuicio, pérdida financiera relativamente
aja.
. Pérdida Financiera media, porque se le contuvo
Medio M 10 . : . .
a tiempo, requiere de un tratamiento especifico.
Alto A 20 Per_dl_dg Fmanu_era Mayor, por que existen
perjuicios extensivos.

Fuente: Los autores

Tomando en consideracion lo anterior coloque una (x) en la casilla correspondiente.
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Ejemplo 8: Impacto

PROBABILIDAD IMPACTO

RIESGO
B M A B M A

Presupuesto
insuficiente.
Desaprobacién de la
Jefatura.

Restriccion del gasto por
politica gubernamental.
Boleta Orden Pago de
viatico mal X X
confeccionada.

X X

Fuente: Los autores

8.3.2 Exposicién del Riesgo

Obtenida la probabilidad y el impacto para el o los riesgos identificados se
procede a determinar el grado de exposiciébn de los mismos y para esto se
muestra a continuacion la clasificacion dada:

Cuadro 5: Clasificacion de la Zona de Riesgo.

Zonade

: Abreviatura Valor Descripcion
Riesgo
Alto A 30-60 Requiere accién inmediata.
Medio M 15-20 Debe (—:-_spe(:lflcarse responsabilidad
gerencial.
Bajo B 5-10 ﬁj(:m;nlstrar mediante procedimientos de

Fuente: Los autores

Cdémo relaciono el riesgo identificado con
la zona de riesgo?

Conocida la clasificacion de las zonas de riesgos, se muestra un cuadro que relaciona la
probabilidad e impacto que genera dicha zona para el riesgo identificado.
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Cuadro 6: Exposicién del riesgo

Probabilidad | Valor

15
Zona de Riesgo
Medio

Alta 3 Evitar Riesgo

20
Zona de riesgo
Medio

Media 2 Reducir el Riesgo
Evitar el riesgo
Compartir o transferir
20
Zona de riesgo
Medio
Baja 1 Reducir el riesgo
Compartir o
transferir
Valor 5 10 20
Impacto Bajo Medio Alto

Fuente: Los autores

Este cuadro se interpreta de la siguiente manera:

a) Al conocer la calificaciéon Probabilidad del Riesgo (alta, media o baja), se
ubica en el campo correspondiente en el margen izquierdo (probabilidad).

b) Igualmente para el Impacto del Riesgo, se ubica en la parte inferior del
cuadro (impacto), de acuerdo a la calificacion dada (bajo, medio o alto).

¢) Luego en el punto donde se interceptan las respectivas calificaciones de la
probabilidad y el impacto del riesgo (cuadros en color verde, amarillo o
rojo), ese es el grado de Exposicion del Riesgo.

Por ejemplo si el riesgo obtuvo una probabilidad baja y su impacto es bajo se ubica
en la Zona de riesgo Baja (calificacion 5, cuadro de color verde), lo cual permite a la
Instituciéon asumir o aceptar el riesgo.
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Cémo se indica la exposicion de los
riesgos identificados?

Se coloca una (x) en la casilla que de acuerdo a la posicién del riesgo en el cuadro
No 2, segun la celda que ocupa de la relacion de las variables impacto y
probabilidad.

Ejemplo 9: Exposicién al riesgo

PROBABILIDAD  IMPACTO EXPOSICION AL

RIESGO RIESGO

B M A

Presupuesto
insuficiente.
Desaprobacion de
la Jefatura.
Restriccion del
gasto por politica X X X
gubernamental.
Boleta Orden
Pago de Vviatico
mal
confeccionada.

Fuente: Los autores

8.3.3 Evaluacion de los controles existentes

Indicada la exposicién al riesgo se evalla si existen controles que se
aplican a los riesgos definidos.

Cémo se recopila los controles de los
riesgos identificados?

Se hace una lista de los controles y para cada uno de ellos se
responden las siguientes preguntas:
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. ¢ Esta documentado?
. ¢ Se aplica en la actualidad?
o ¢ Es efectivo para minimizar el riesgo?

Qué se entiende por documentar un
control?

Un control esta documentado si proporciona evidencia objetiva de las
actividades realizadas o resultados obtenidos; tanto en formato fisico o
electroénico.

Qué se entiende por aplicar un control?

Un control se aplica cuando el responsable lo pone en préactica y puede
evidenciar la ejecucién del mismo.

Qué se entiende por efectividad
control?

Un control es efectivo cuando administra el riesgo, es decir cuando
minimiza su probabilidad de ocurrencia o la consecuencia del impacto.

Marcar con una (x) en el campo correspondiente.



Direccion de Sistemas Pagina: Version: Cadigo:
Administrativos 39 01 GDA-DSA-GCI-001

Ejemplo 10: Evaluacion de Controles

Riesgo Boleta Orden pago de viaticos mal confeccionada.

Verificar que la boleta de Orden pago de viaticos al ser completada
este conforme a lo solicitado.
SI

(100%-85%)

Controles

o NO
Criterios (84% a menos)
Estan
documentados? X
Se aplican en la

actualidad? X

Son efectivos para
minimizar el riesgo?

Fuente: Los autores

8.3.4 Nivel de riesgo

Para el obtener el nivel de riesgo de cada evento se relaciona la exposicion del
mismo con la evaluacion de cada control identificado y para esto se
apoya en el siguiente cuadro:

Cuadro 7: Nivel de Riesgo

Control Exposicién al riesgo

(N[N [CRIERNG =T 0](-EM Se mantiene el resultado de la evaluacion antes de los controles

Aplicado Se mantiene el resultado de la evaluacién antes de los controles

Documentado Se mantiene el resultado de la evaluacién antes de los controles

Efectivo Cambia el resultado a un nivel de riesgo inferior.

Aplicado y Documentado Se mantiene el resultado de la evaluacion antes de los controles

Efectivo y Documentado Cambia el resultado a un nivel de riesgo inferior.

Efectivo y Aplicado Cambia el resultado a un nivel de riesgo inferior.

Aplicado, Efectivo Y Cambia el resultado a un nivel de riesgo inferior.
Documentado.

Fuente: Los autores

Una vez obtenido el dato anterior, se completa el cuadro Mapa de riesgos
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Ejemplo 11. Mapa de riesgos

Nombre del Proceso: Pago de viaticos a funcionarios por viajes realizados en el interior del

ais.
EXPOSICION AL
RIESGO PROBABILIDAD IMPACTO RIESGO NIVEL DE RIESGO
B M A B M| A| B M A B M A
Presupuesto insuficiente. X X X X
Desaprobacion de la X X X X
Jefatura.
Restriccion del gasto por
X X X X

politica gubernamental.

Boleta Orden Pago de
viatico mal X X X X
confeccionada.

Fuente: Los autores

Nota
En el Ejemplo 11 se detalla el célculo solamente para el Gltimo riesgo, los
restantes no se muestran.

Se recomienda a la Presidencia Ejecutiva y cada Gerencia de Division en
su ambito de competencia definir el Nivel de Riesgo Aceptable en las
distintas actividades que se desempefia siempre y cuando estos sean
viables de precisar en el inicio de este proceso de Valoracion de
Riesgos.

8.4 Evaluacion del Riesgo

Para realizar la evaluacién del riesgo se debe priorizar los riesgos del Mapa
de riesgos con la finalidad de estudiar cuales se van a gestionar tomando
como criterio lo siguiente:

- Niveles de riesgos.

- Grado en que la Unidad puede gestionar los factores de riesgos.

- Importancia del proceso afectado, es decir si afecta el accionar
de la Unidad.

El resultado de esta etapa de evaluacion del riesgo es una lista priorizada de
riesgos.
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Ejemplo 12: Lista de Riesgos Priorizados

I.  Boleta Orden Pago de vidtico mal confeccionada.
Il.  Presupuesto insuficiente.
Ill.  Desaprobacion de la Jefatura.
IV. Restriccidén del gasto por politica gubernamental.

8.5 Administracion del Riesgo

A partir de la priorizacion de riesgos realizada en la etapa de evaluacion se debe
considerar las estrategias a seguir, observando la figura 5.

La Figura 5 ilustra el proceso de la administracion del riesgo. Las estrategias para el
tratamiento de los riesgos incluyen lo siguiente:

Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencidn), como el impacto (medidas de proteccién). La
reduccion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se consigue
mediante la optimizacién de los procedimientos y la implementacién de controles.

Transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a otras
organizaciones, como en el caso de los contratos de seguros o0 a través de otros
medios que permiten distribuir una porcion del riesgo con otra entidad.

Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los procesos
se generan cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado
de controles adecuados y acciones emprendidas. Un ejemplo de esto puede ser el
control de calidad, manejo de los insumos, mantenimiento preventivo de los equipos,
desarrollo tecnolégico, entre otros.

Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar
un riesgo residual que se mantiene, en este caso el responsable simplemente acepta la
pérdida residual y elabora planes de contingencia para su manejo. En ocasiones el
riesgo se asume sin haberse reducido o transferido simplemente después de evaluado
y priorizado se decide asumir su consecuencia.

Asi mismo, se debe considerar al menos los siguientes criterios para analizar si las
estrategias son factibles a implementar:

> La relacién costo-beneficio de llevar a cabo cada opcion;

> La capacidad e idoneidad de los entes participantes internos y externos a
la institucién en cada opcion;

El cumplimiento del interés publico y el resguardo de la hacienda publica; y
La viabilidad juridica, técnica y operacional de las opciones.

Y VY
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e Beneficios

Las medidas para la administracién de riesgos seleccionadas deben:

>

>

Servir de base para el establecimiento de las actividades de control del

sistema de control interno institucional.

Integrarse a los planes institucionales operativos y planes de mediano y

largo plazo, segun corresponda.

Ejecutarse y evaluarse de forma continua en toda la institucion.
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Figura 5: Proceso de la Administracién del Riesgo

_

Aceptar
NO
A 4
I |
Opciones Reducir Transferir total Evitar
de 0 una parte
tratamiento

Criterios de
evaluacion
_______-v______v______v___
Opcidn de Reducir Transferir total Evitar
tratamiento 0 una parte
elegida
\4 A 4 A 4

le?

NO

Fuente: Estandar Australiano/Neozelandés AS/NZS 4360:1999 y adaptaciones de los autores.



Direccion de Sistemas Pagina: Version: Cadigo:
Administrativos 44 01 GDA-DSA-GCI-001

Ejemplo 13: Interpretacion de la figura 5 para un riesgo identificado

De las diferentes estrategias para la administracion del riesgo (dadas en la figura 5) se
debe analizar cuél de estas se debe aplicar para el evento en estudio, en el cado del
ejemplo se toma la “Boleta Orden Pago de viatico mal confeccionada”

Reducir el riesgo:

De acuerdo a los criterios de evaluacion esta estrategia resulta acertada, pues el costo-
beneficio de implementar nuevas medidas de control es menos oneroso que redisefiar el
proceso 0 se generen cambios sustanciales en el mismo, lo que conlleva al resguardo de la
hacienda publica y al cumplimiento del interés publico.

Asi mismo, se cuenta con las competencias en los funcionarios para que se ajusten a las
nuevas medidas.

Ademas, se cumple con Ley Reguladora de los Gastos de Viaje y Gastos por concepto de
transporte para todos los funcionarios del Estado y el Reglamento de Gasto de viaje y
transporte para funcionarios publicos.

Transferir el riesgo:

Este proceso administrativo es de bajo costo por lo cual transferirlo a un tercero es incurrir
en gastos innecesarios pues como se detalla en la estrategia anterior con nuevas medidas
de control se administra el riesgo.

Evitar el riesgo:
En este caso se aumenta los costos al redisefiar o disefiar el proceso incurriendo en
NUEvVOS recursos e iNsumos.

Asumir el riesgo:
Para este riesgo no es acertado aplicar esta estrategia debido a que el nivel del riesgo
obtenido es inaceptable.

Nota:
Esta practica se debe realizar para cada unos de los riesgos identificados.

8.5.1 Plan de Tratamiento

El Plan de Tratamiento de riesgos es el documento basico que permite
ordenar, regular y sistematizar las actividades claramente detalladas para
prevenir los riesgos, las cuales deben ser llevadas a cabo.

Este documento trae implicitamente una serie de ventajas:
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- Mejores posibilidades de disminucién o control de los posibles impactos
negativos que puedan ser causados por eventos conocidos o
inesperados.

- Disminuir las posibilidades de errores en el caso de que se presenten o
tengan que ponerse en practica acciones de contingencia.

- Disminuir las posibilidades de que se presenten situaciones de
emergencia o contingencia causadas por al falta de direccidon, descuidos
o falta de orientacién y conocimiento.

- Cumplimiento reglamentario, normativo y legislativo, tanto al interior de la
institucion, como al exterior de la misma.

- Aumento de las capacidades de respuesta del personal, de la
organizacion, asi como de la sociedad en general, para el caso en que se
presente una situacién de emergencia o contingencia.

- Establecimiento de un programa permanente de revision y mejora
continua de la gestion de la seguridad de la institucion.

Después de haber realizado el proceso de elegir la estrategia para administrar
el riesgo (figura 5), se debe realizar un plan de tratamiento para cada riesgo,
el cual documenta como las estrategias escogidas deben ser implementadas.

El plan de tratamiento debe identificar como minimo:

a) Responsables,

b) Cronograma: conjunto de actividades con fechas estimadas,

c) Elresultado esperado de los tratamientos, es decir el objetivo deseado,
d) Presupuesto,

e) Proceso de revisidn establecido (ver apartado 8.6 Revisién).

La implementacién exitosa del plan de tratamiento del riesgo requiere un
sistema de manejo efectivo que especifique los métodos escogidos, asigne
responsabilidades individuales de las acciones y los monitoree contra un
criterio especifico.

Si después del tratamiento existe un riesgo residual (lo que me queda del
riesgo ya administrado), se debe tomar una decision de retener este riesgo o
repetir el proceso de tratamiento del riesgo.
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Ejemplo 14: Plan de tratamiento
@ Nombre: Cadigo:
= Unidad Plan de tratamiento de

Caja Costarricense de Riesgos, Preventivo

Seguro Social

Solicitud de cambio N°: Fecha de aprobacion: Rige a partir Péagina: Version

de:
00

Riesgo: Boleta Orden Pago de viatico mal confeccionada.

ACTIVIDAD

1. | Desarrollar un programa

RESPONSABLE

Encargado de

PLAN DE TRATAMIENTO

RESULTADO
ESPERADO

Programa de

PERIODICIDAD

| trimestre del

ESTADO DE

CUMPLIMIENTO
Si Parcial No

PRESUPUESTO
DISPONIBLE
Interno  Externo

de Capacitacion Capacitacion Capacitacion terminado 200 X X
2. | Capacitar al personal Encargado de Funcionarios Il trimestre el X X
encargado Capacitacion Capacitados 200
3. | Evaluar el desempefio Administrador Informes de Semestralmente
en el proceso desempefio del X X
proceso
4. | Informar a los Administrador Funcionarios Semestralmente X X

funcionarios

5. | Verificar la boleta antes
de ir a gira

Funcionario de la
Unidad

concientizados

MEDIDAS DE CONTROL EN EL PROCESO

Boleta revisada
por el funcionario

Cada vez que se
realice una gira

NO APLICA

Responsable de seguimiento

Aprobacion del titular subordinado

Fuente: Los autores
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8.5.2 Plan de Contingencia

Ademas del plan de tratamiento de riesgos se debe considerar la posibilidad
de la materializacion de los riesgos, por lo cual se define las acciones
pertinentes para enfrentar el evento, permitiendo a la Unidad que el impacto
gue se genere sea el minimo y no perjudigue en demasia la gestion y el logro

del objetivo.

Se recomienda realizar un simulacro del evento o simulaciones, con la

finalidad de analizar la efectividad del Plan de Contingencia.

Este plan de Contingencia debe tener la misma estructura que el de

tratamiento de riesgos.
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Ejemplo 15: Plan de Contingencia
Nombre: Cadigo:
= Unidad Plan de tratamiento de

Caja Costarricense de RiengS’ Contingencia

Seguro Social

Solicitud de cambio N°: Fecha de aprobacion: Rige a partir Péagina: Versién

de:
00

Riesgo: Boleta Orden Pago de viatico mal confeccionada.

ESTADO DE
CUMPLIMIENTO
Si Parcial \[e}

PRESUPUESTO
DISPONIBLE
Interno  Externo

RESULTADO

ACTIVIDAD ESPERADO

RESPONSABLE

PERIODICIDAD

1. | Firmary sellar el

Encargado en la

Boleta firmada

Cada vez que se

viatico segun Unidad visitada y sellada realice la gira. NO APLICA
corresponda

2. | Solicitar boleta Funcionario de la | Boleta Cada vez que
corregida en su Unidad corregida este mal NO APLICA

Unidad

confeccionada

Responsable de seguimiento

Aprobacion del titular subordinado

Fuente: Los autores
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8.6 Revision del riesgo

Es esencial monitorear los riesgos y la efectividad de las medidas de control para
asegurar que el cambio de circunstancias no altera las prioridades de los riesgos.
Pocos riesgos permanecen estaticos.

La revision sobre la marcha es esencial para asegurar que el plan de administracién
permanece relevante. Los factores que afectan la posibilidad y consecuencia de un
resultado pueden cambiar asi como los factores que afectan la oportunidad,
conveniencia o costo de las diferentes opciones de tratamiento. La revision es una
parte integral del plan de tratamiento del riesgo.

Para dar seguimiento a los riesgos identificados, se debe analizar al menos:

» El nivel de riesgo;

»Los factores de riesgo;

> El grado de ejecucion de las medidas para la administracion de riesgos (la
efectividad del plan de tratamiento del riesgo);

»La eficacia y la eficiencia de las medidas para la administracion de riesgos

ejecutadas.

La revisibn de riesgos debe ejecutarse de forma continua cada afio y la
informacion que se genere en esta actividad sirve de insumo para:

» Elaborar los reportes del SEVRI, los cuales deben contener como
minimo los siguientes apartados:

o0 Establecer si los riesgos identificados se conservan o cambiaron.

o Definir si la estrategia implementada cumple con el objetivo
esperado de administrar el riesgo de manera efectiva.

0 La efectividad del plan de tratamiento.

o0 La efectividad del plan de contingencia

o Ajustar de forma continua las medidas para la administracion de
riesgos; y

o0 Evaluar y ajustar los objetivos y metas

8.7 Documentacion

Cada etapa del proceso de administracion del riesgo debe ser documentada. La
documentacion debe incluir las suposiciones, métodos, fuentes de datos y
resultados.
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8.7.1 Razones parala documentacion

Las razones para la documentaciéon son las siguientes:

a. Demostrar que el proceso es conducido apropiadamente.

b. Proveer evidencia de un proceso sistematico en la identificacién y
analisis de riesgos.

c. Proveer un registro de riesgos y desarrollar la base de datos de
conocimiento de la organizacion.

d. Proveer a los superiores jerarquicos en cada unidad (Gerentes,
Directores, Jefaturas, entre otros) que toman decisiones, un plan
para administrar los riesgos para su aprobacion y posterior
implementacion.

e. Proveer un mecanismo y herramienta que evidencia la valoracién de
riesgos.

f. Facilitar el monitoreo continuo y las revisiones.

g. Proveer un rastro de auditoria.

h. Compartir y comunicar informacion.

Por ende se debe documentar al menos la siguiente informacion:

Cuadro de Identificacidon de riesgos

Cuadro de Mapa de riesgos

Cuadro de Evaluacion de los controles

Plan de tratamiento de riesgos (preventivos y de contingencia)
Reporte del SEVRI

VVVVYYVY

Se recalca que la documentacién debe ser accesible, comprensible y
completa, de igual manera se debe realizar y revisar de forma continua,
oportuna y confiable.

8.8 Comunicacion

La comunicacion y consulta son consideraciones importantes en cada paso del
proceso de administracion del riesgo. Es esencial trasmitir la informacion y
documentacién elaborada durante la implantacion y desarrollo del SEVRI a los
diferentes actores tanto internos como externos de la Institucion.

Las percepciones del riesgo pueden variar debido a la diferencia entre suposiciones
y conceptos y las necesidades e intereses de los entes y la manera como ellos
relacionan el riesgo o los asuntos bajo discusion. Los entes estan probablemente
haciendo juicios de aceptabilidad de un riesgo basado en sus percepciones del
riesgo. Debido a que ellos tienen un impacto significante sobre las decisiones
tomadas, es importante que sus percepciones de riesgo, asi como sus
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percepciones de beneficios, sean identificadas y documentadas y las razones

subrayadas por ellos entendidas y manejadas.

En fin la comunicacién permite la efectividad del tratamiento del riesgo.
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0. Control de documentos

Cddigo Nombre Responsable Modo de Acceso Tiempo de
Registro Archivo autorizado conservacién

GDA-DSA- |Guia parala Se considera
GCI-001 aplicacion del conservar los

Sistema Especifico documentos por

de Valoracion del f‘Rr?g; 0s” un periodo de un
Riesgo (SEVRI)” Encargado de 90s’, . afio en archivo
tanto fisico Unidades de la .
Control Interno activo y por
como C.CSS .
L espacio de dos
electrénico

afios en un
archivo pasivo

10. Control de cambios en el documento

Referencia Fecha Descripciéon del cambio

11. Fuentes de Informacién

Libros

- Contraloria General de la Republica, Ley General de Control Interno 8292,2002.

- Departamento Administrativo de la Funcién Puablica, Guia de Administracion del
Riesqgo, Tercera edicién, Colombia, abril_ 2006.

- Comité OB/7, Estandar Australiano/Neozelandés AS/NZS 4360, 1999.

- Contraloria General de la Republica, Sanas practicas para el fortalecimiento de la
gestion y el control Institucional: Buscando el Buen Gobierno, 2006.

Paginas visitadas en Internet:
- Netconsul.com, Técnicas y Herramientas

12 Anexos
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12.1 Anexo 1 “Directrices Generales para el Establecimiento y
Funcionamiento del Sistema Especifico de Valoracion de

Riesgo Institucional (SEVRI)”
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12.2 Anexo 2. Médulo Madurez, Implementacién del SEVRI
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